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Zusammenfassung

Das Polizeigesetz Nordrhein-Westfalen (PolG NRW) ist die ,Kernnorm der polizeilichen Gefahrenab-
wehr” (Leistungsbeschreibung zur Evaluierung) und damit Basis polizeilichen Handelns in NRW. Diese
Evaluierung befasst sich mit den §§ 20a und b PolG NRW, welche im Jahr 2013 in das PolG NRW ein-
gefiigt wurden. Durch diese Vorschriften soll die Polizei in die Lage versetzt werden, den umfassen-
den Schutz durch Ortung von Vermissten, Suizidenten, Kindern und hilflosen Personen, die arztlicher
Hilfe bedirfen, zu gewéhrleisten und zugleich drohende Straftaten zu verhindern. Die §§ 20a und b
PolG NRW bieten die Moglichkeit, Bestands-, Verkehrs- und Nutzu'ngsdaten aus dem Telekommuni-
kationsgesetz (TKG) und dem Telemediengesetz (TMG) abzufragen.

Im Gesetz wurde verankert, dass , die Auswirkungen dieser Vorschrift und die praktische Anwendung
[...] nach einem Erfahrungszeitraum von drei Jahren [1.7.2013-30.6.2016] durch die Landesregierung
‘unter Mitwirkung einer oder eines unabhidngigen wissenschaftlichen Sachverstdndigen gepruft [wer-
den]” (§ 20a Absatz 7 Satz 1 PolG NRW). Die vorliegende Evaluierung wurde im Mai 2016 gestartet.
Auftraggeber dieser summativ ausgerichteten Evaluation mit formativen Elementen ist das MIK
NRW. Durchgefiihrt wurde die Evaluation durch eine Arbeitsgruppe, der Vertreter des MIK NRW und
des LKA NRW sowie eine externe wissenschaftliche methodische Unterstiitzung von Seiten der CEval
GmbH angehoren. Ziel dieser Evaluierung ist es zu analysieren, zu welchen Verdnderungen die neu
eingefithrten Vorsch'riften fuhrten und ob die mit dem Gesétz verfolgten Ziele erreicht wurden.

Wichtiger Bestandteil dieser Evaluierung sind das partizipative Vorgehen und die Anwendung eines
Mix aus qualitativen und quantitativen Datenerhébungsrhethoden. Zur Datenerhebung wurden Do-
kumenten- und Sekunddrdatenanalysen prozessproduzierter Daten, qualitative leitfadenfadenge-
stutzte Intensivinterviews, Fokusgruppendiskussionen und eine standardisierte Online—Erhebung
eingesetzt. In diese D'atenerhebungen wurden verschiedenen Personengruppen einbezogen, die mit
deh §§ 20a oder b PolG NRW in Beriihrung sind oder {iber besondere Kenntnisse zur Anwendung
bzw. zu Auswirkungen des Gesetzes verfiigen (Polizeibeamte/Verwaltungsbeamte der Polizeibehor-
den, Mitarbeiter des LKA NRW und Mitarbeiter des LZPD). Des Weiteren wurden Stejlungnahmen
von drei Bundesldndern zu ihrer entsprechenden Rechtslage eingeholt sowie von Berufsvertretungen

der Polizei.
Zentrale Ergebnisse

Aus den statistischen Daten des LKA NRW zur Anwendung der §§ 20a und b PolG NRW I3sst sich eine
Gesamtzahl von 4429 Antrdgen seit der Einfihrung des Gesetzes am 1. Juli 2013 bis zum 30. Juni
2016 ersehen; davon wurden 3 Antrige abgelehnt. Abgesehen von einer Absenkung der jahrlichen
Anwendungszahlen um 15,4% seit der Einflihrung im Juli 2013, ist die ‘jahrliche Anzahl von Fillen
innerhalb der Vergleichsgruppen lber die Jahre relativ stabil. Vergleichsgruppen, in deﬁen Polizeipra-
sidien- zusammengefasst sind, zeigen zum Teil wesentlich héhere Fallzahlen als die Gruppen der
Landratsbehdrden. Die Fallzahlen der einzelnen Polizeibehdrden sind aber auch innerhalb der Grup-

pen sehr unterschiedlich.
Insgesamt wird die Niitzlichkeit der Anwendung, insbesondere auch im Hinblick auf das administrati-

ve Prozedere, sehr heterogen bewertet: In einigen Beh6érden werden die §§ 20a und b PolG NRW als
sehr nitzlich angesehen und das Prozedere als nicht zu aufwdndig; diese wenden das Gesetz auch



haufiger an. Ein anderer Teil erklarte, dass sie die §§ 20a und b PolG NRW als nicht besonders hilf-
reich einordnen und/oder der administrative Aufwand der Anwendung zu hoch erscheint. In der Fol-
ge wird die Anwendung ‘der Vorschriften teils als Routineabfrage gesehen, teils als letztes Mittel. In
gleicher Weise variierte die Wahrnehmung, wie erfolgversprechend und weiterfiihrend die damit,
verbundenen Mafinahmen eingeschatzt werden. Die Behorden in Kéln, Dortmund, Recklinghausen,
Bonn und Essen weiéen die héchsten Antragszahlen auf.

Gemil § 20a PolG NRW ist die Abfrage von Bestands-, Verkehrs- und Nutzungsdaten von Dienste-
anbietern moglich. Nur 130 der insgesamt 4429 Antrage bis zum 30.06.2016 beinhalteten eine Abfra-
ge nach § 20b PolG NRW (entspricht 2,9 %). In der Uberwiegenden Anzahl der Fille wurden gemaR §
20a PolG NRW nur die Standortdaten angefragt; in 103 Fallen andere Verkehrsdaten. Somit erstre-
cken sich viele Vorginge nur auf Standortdaten und zu einem geringen Teil auf weitere Informatio-
nen. Ursache dafiir ist primar, dass sich die Beteiligten tiber Standortdaten besonders im Klaren sind
und weitere gegebené Handlungsmaoglichkeiten teilweise nicht im Detail bekannt sind. Das techni-
sche Know-How fiir die weiteren Abfragen ist primér bei den TKU-Koordinatoren vorhanden.

Zentrale Ergebnissé zur Anwendung des § 20a PolG NRW

Mit der Verstandlichkeit des § 20a PolG NRW hat die Mehrheit keine oder nur geringfiigige Proble-
me. Wenn Probleme gesehen werden dann insbesondere darin, dass der § 20a PolG NRW sehr viele
verschiedene Aspekte beinhaltet und wenig gelaufige technische Begriffe. § 20a PolG NRW wurde
vor allem im Bereich von Vermissten- und Suizidfallen angewandt; weitere Anwendungsbereiche sind
zum Teil nicht bekannt oder es besteht keine Handlungssicherheit. '

Die Prozessumsetzung der §%§ 20a und b PolG NRW sieht eine Behdrdenleiteranordnung vor. Dies ist
ein besonders diskutierter Bestandteil des Gesetzes. Mit der Vertretungsregelung konnten anfingli-
che Erreichbarkeitsprobleme behoben werden. Die Umsetzung des Vorbehalts ist in den Behorden
unterschiedlich geregelt und verlduft oftmals reibungslos. Zum Teil wird immer der Behordenleiter
kontaktiert, zum Teil wird die Vertretungéregel intensiv genutzt. Probleme, die aus der Praxis der
Behordenleiteranordnung beschrieben.werden, sind {iberwiegend auf die Erreichbarkeit des B'ehﬁr—
denleiters und den dara'usventstehend_eri Zeitverzug bezogen. Die Notwendigkeit des Behordenleiter-
vorbehalts wird sehr unterschiedlich bewertet, jedoch iiberwiegend kritisiert. Als wichtiger Kritik-
punkt wird vorgetragen, dass in anderen Kontexten weitreichendere Eingriffe auf einem niedrigeren
Entscheidungslevel erfolgen. Insbesondere die Behbrdenléiter betonen in diesem Zusammenhang,
dass bei einer hierarchisch zu niedrigen Anordnungskompetenz das Risiko bestehe, dass die MaR-

lll

nahme zu haufig und nicht nur als , letztes Mittel” angewandt werde.

Auch wenn generell keine spezielle Ausstattung zur Durchfiihrung von Anfragen nach § 20a PolG
NRW erforderlich ist und viele Befragte die Ausstattung auch als angemessen zur Anwendung bewer-
tet, wird hinsichtlich der Aktualitdt der Hardware und einfach handhabbarer Software Verbesse-

rungspotenzial gesehen.

Fir die Anforderung der Daten werden verschiedene Formulare genutzt, welche aber als veraltet
kritisiert werden. Problem ist, dass hierfiir eine bundesweite Regelung erforderlich ist. Auch die Nut-
zung des Fax-Gerdtes fir die Versendung der Anfragen wird als umstdndlich und veraltet kritisiert,
jedoch ist dies aus Griinden der Datensicherheit notwendig.
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Die im § 20a PolG NRW festgeschriebene Unterrichtungspflicht wird teils als blirokratischer Mehr-
aufwand empfunden sowie sogar als kontraproduktiv, wenn sich Zielpersonen darauf einstellen, in-
~ dem sie entsprechende Datenproduktionen vermeiden. Der Wegfall der Unterrichtungspflicht ist in §
17 Absatz 5 PolG NRW zwar geregelt, ist jedoch nicht allen Beteiligten hinreichend bekannt.

Die Zusammenarbeit mit den Diensteanbietern wird sehr unterschiedlich bewertet, abhingig von
Tageszeit, Art der Datenanfrage und dem Zufall, beim Diensteanbieter in Bezug auf Motivation und
Fachkenntnis einen geeigneten Ansprechpartner anzutreffen. Alle Befragtengruppen sind sich einig,
dass es bei Standortabfragen die geringsten Probleme gibt, auch Bestandsdaten und Verkehrsdaten
kénnen tags[jber zumeist problemlos abgerufen werden. Telemedienanbiéter haben oft ihren Sitz im
Ausland und miissen per Emergency Request sowie ggf. {iber ein polizeiliches Rechtshilfeersuchen
um Mithilfe gebeten werden. Da dies im Bereich der Gefahrenabwehr nicht praktikabel ist, wird es
aber kaum angewendet. Direkte Anfragen, insbesondere bei Suizidankiindigungen, funktionieren in

der Praxis offensichtlich gut.

Innerhalb der Biirozeiten werden die Daten in der Regel innerhalb von 1 bis 2 Stunden zugeliefert.
Die schlechte Erreichbarkeit der Diensteanbieter auBerhalb der Biirozeiten ist ein gréReres Problem,
zudem werden nicht alle Datenarten nachts angeboten und die Datenzulieferung erfolgt meist verzo-
gert. Der Sanktionsrahmen fir nicht gelieferte Daten ist aber sehr eingeschrankt. '

Die Frage nach dem konkreten Nutzen des § 20a PolG NRW ldsst sich schwer exakt beantwortén, da
immer eine Vielzahl von Rahmenbedingungen auf den Erfolg der Gefahrenabwehr einwirkt. Insge-
samt tragt eine erfolgreiche und ziigige Datenibermittlung erheblich dazu bei, dass neue Ermitt-
lungsansatze und Anhaltspunkte identifiziert werden kénnen. So wurde von vielen Seiten hervorge-
hoben, dass der § 20a PolG NRW in der Polizeiarbeit einen hohen Nutzen zur Gefahrenabwehr hat,
v.a. weil immer mehr Personen tber Gerate verfiigen, iiber die bei den Netzbetreibern oder in den
Anwendungen Standortdaten und andere Informationen gespeichert werden. Zentrales Problem in
Bezug auf die Nutzbarkeit der Standortdaten ist, dass die Daten oftmals zu ungenau oder nicht kor-
rekt sind, so dass der Standort der Zielperson nicht bestimmt werden kann. Insgesamt entsteht so ein
sehr gemischtes Bild hinsichtlich der Nutzlichkeit der Datenabfragen.

Zentrale Ergebnisse zur Anwendung des § 20b PolG NRW

Der § 20b PolG NRW erlaubt die Anwendung von technischen Mitteln zur Standortfeststellung. Dafiir
wird zurzeit fast ausschlieRlich der sogenannte IMSI-Catcher genutzt; auBerdem erméglicht eine stille
SMS (Stealth Ping) die Standortfeststellung. Insgesamt besteht mit der Anwendung des § 20b PolG
NRW deutlich weniger Erfahrung als mit der Anwendung des § 20a PolG NRW.

Viele Aspekte, die bei der Anwendung des § 20a PolG NRW diskutiert werden, sind auch hier giiltig,
da eine Anwendung des § 20b PolG NRW nur moglich ist, wenn die Voraussetzungen des § 20a PolG *
NRW vorliegen. Wie auch beim § 20a PolG NRW wird hinsichtlich der mit dem Anwendungsprozess
verbundenen Probleme bei § 20b PolG NRW in einer Vielzahl der Félle der Behérdenleitervorbehalt

und das dadurch langere und aufwandigere Verfahre’n kritisiert.

“Hauptprobleme werden in der Verfligbarkeit und den Anfahrtszeiten gesehen, bedingt durch die
Existenz von nur einem IMSI-Catcher in NRW. Vor allem in Randlagen von NRW sind die Vorberei-
tungs- und Anfahrtszeiten zu lang, um in Féllen mit Gefahr im Verzug den IMSI-Catcher sinnvoll ein-
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zusetzen. In 2017 sollen ein zweiter IMSI-Catcher sowie mehr Personal zur Verfiigung stehen, so dass
eine Besserung der Lage zu erwarten ist. Diese Hemmnisse sind jedoch nicht dem Gesetz geschuldet,
sondern primdr der technischen und personellen Ausstattung.

Zentrale Ergebnisse zur Zukunftsfdhigkeitr der §§6 20a und b PolG NRW

Mit Blick auf Zukunfisfahigkeit der §§ 20a und 20b PolG NRW ist es bedeutsam, kiinftig die vorgese-
henen Handlungsmoglichkeiten optimaler auszuschopfen. Wichtig ist auch, dass anstehende oder
bereits erfolgte gesetzliche Anderungen Einfluss auf den Nutzen der beiden Vorschriften haben kén-
nen; zu nennen ist hier v.a. das ,Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspei-
cherpflicht’ und méglicherweise werden aufgrund der Umsetzung der EU-Datenschutzreform in mit-

- gliedstaatliches Recht weitere Anpassungen erforderlich. Aber auch Anderungen im Handynutzungs-
verhalten, z.B. die Nutzung von WLAN und Hotspots und die zunehmende Kommunikation iiber das
Internet, sind fiir eine erfoigreiche polizeiliche Datennutzung bedeutsam. Dariiber hinaus ergeben
sich aus technischen Entwicklungen kontinuierlich neue Herausforderungen (z.B. steigende Reichwei-
te von Funkmasten), die im Blick zu behalten sind. " v

Zentrale Ergebnisse zur Informationsarbeit und Schulungen

Zur Information Gber das Gesetz werden v.a. das Intrapol, Kollegen und Schulungen genutzt. Wenn-
gleich Schulungen vorhanden sind, wird generell eih groBer Schulungsbedarf gesehen. Dabei ist un-
klar, ob es tétséchlich zu wenige Angebote gibt oder ob durch Fluktuation und mangelnde behdrden-
interne Multiplikation die Informationsweitergabe gehemmt wird.

Abschiiefende Bewertung und Empfehlungen

Insgesamt sehen alle im Rahmen dieser Studie Befragten eine hohe Wichtigkeit und einen hohen
Nutzen der §§ 20a und b PolG NRW zur Gefahrenabwehr. Die Einfiihrung der §§ 20 a und b PolG
NRW war unabdingbar, da heute die Datenabfrage unter der Generalklausel § 8 PolG NRW nicht
mehr zuldssig ware. '

Der Prozess der Datenabfrage ist durch die Einflihrung der §§ 20a und b PolG NRW deutlich aufwén-
diger geworden. Es wird daher bemangelt, dass im Vergleich zur friiheren Anwendung unter der Ge-
neralklausel ein erheblicher Zeitverlust in zeitkritischen Situationen entsteht. Gleichzeitig wurde be-
tont, dass durch den § 20a PolG NRW einer Routineabfrage von Daten Einhalt geboten wurde und die
Abfrage wieder verstarkt als ,;Ietztes Mittel” angesehen wird. Fur den § 20bAP_o|G NRW kann auf
Grundlage der gesammelten Informaﬁonen keine vergleichbare Aussage zur Anzahl der Anfragen vor
und nach Einfiihrung des § 20b PolG NRW getroffen werden. '

Das administrative Prozedere zur Datenabfrage stellt eine Hauptgelingensbedingung dar. Insbeson-
dere die Erreichbarkeit des Behordenleiters und die schnelle Abwicklung der Genehmigung der Mal-
nahme stehen im Zentrum des Prozesses sowie eine funktionierende Zusammenarbeit mit den
Diensteanbietern und die Qualitat der bereitgestellten Daten.
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Aus den Evaluierungsbefunden kénnen folgende prioritdren Empfehiungen, die zeitnah einer weite-

ren Priifung und Bewertung unterzogen werden sollten, abgeleitet werden:

v' Es sollte zwischen den verschiedenen Moglichkeiten zur Vereinfachung des Prozesses bei
gleichzeitiger Einbindung eines Mitarbeiters des héheren Dienstes abgewogen werden. Not-
wendig daflr erscheint allerdings eine Gesetzesdnderung. Mdgliche inhaltliche Vorschlige
sind: Verbesserung der behdrdeninternen Kommunikation und Organisation (Vertretungsre-
gein behordenintern klarer fixieren und kommunizieren); zur Nachtzeit hierarchisch tiefe-
re/andere Anordnungskompetenz; fiir Vermissten und Suizidenten hierarchisch tiefere An-
ordnungskompetenz, fiir Amokandrohungen Behdrdenleitervorbehalt belassen; generelle
Anordnungskompetenz beim DGL der Leitstelle; Einbindung der DGL der § 4-Behorden (Biele-

feld, Dortmund, Diisseldorf, Essen, Minster, K&in).
Eine Umsetzung dieser Empfehlung ist nur mit einer Gesetzesinderung méglich!

v' Wissen um funktionierende Kontaktmdglichkeiten mit sozialen Medien sollte innerhalb der
Behorden verfiigbar gemacht oder aufgrund der Vielzahl der moglichen Kontaktpersonen
und -wege zentral geregelt werden (z.B. zentrale Ansprechstelle zur Bearbeitung der Abfra-
gen). |

v Es sollte eine klare, verbindliche Regelung und Verpflichtung der Diensteanbieter angestrebt
werden, so dass alle Datenarten auch zur Nachtzeit geliefert werden. Eine entsprechende
Entschadigung bzw. Auswirkungen insbesdndere auch fir kleinere Anbieter missten bedacht
werden. ‘

v § 20a PolG NRW sollte dahingehend iiberpriift werden, dass alle grundsatzlich fiir den Be-
reich der Gefahrenabwehr nach TKG abrufbaren Datenarten enthalten sind und damit sei-
tens der Polizei ein rechtmaRiger Zugriff ermoglicht wird. ‘

v Angesichts der wichtigen Funktion des Sachgebiets 44 des LKA NRW bei der Anwendung der
§§ 20a und b PolG NRW und deren Bedeutung fiir eine erfolgreiche Gefahrenabwehr solite
die personelle Ausstattung des Sachgebietes gepriift werden. Dabei sollte auch gepriift wer-
den, ob ggf. eine Erweiterung und Prézisierung'des innerpolizeilichen Beratungsauftrags er-

forderlich ist.



1 Untersuchungsgegenstand und Evaluationsauftrag

Das Polizeigesetz Nordrhein-Westfalen (PolG NRW) ist die ,Kernnorm der polizeilichen Gefahrenab-
wehr” (Leistuﬁgsbeschreibung zur Evaluierung) und damit Basis polizeilichen Handelns in NRW. Die
§§ 20a und b PolG NRW wurden im Jahr 2013 in das PolG NRW eingefiigt. Grund fiir die Einfiihrung
dieser Vorschriften zur Abfrége von Telekommunikations- und.Telemediendaten sowie zum Einsatz
technischer Mittel bei Mobilfunkendgera‘ten war eine Entscheidung des Bundesverfassungsgerichts.
Im Hinblick auf die Abfrage von Telekommunikations- und Telemediendaten hatte das Bundesverfas-
sungsgericht mit Beschluss vom 24.01.2012 (BVerfGE 130, 151) festgestellt, dass der Gesetzgeber bei
der Einrichtung eines Auskunftsverfahren sowohl Rechtsgrundlagen fiir die Ubermittlung, als auch
fur den Abruf der Daten schaffen muss (sog. ,,Doppeltiir-Beschluss”). Das manuelle Auskunftsverfah-
ren der §§ 113 Absatz 1 Satz 1, 111, 95 Absatz 1 TKG sei verfassungskonform so auszulegen, dass sich
allein aus diesen Vorschriften eine Auskunftspflicht der Diensteanbieter noch nicht ergebe. Vielmehr
bediirfe es einer zusatzlichen fachrechtlichen Abrufnorm, die selbst eine Auskunftspflicht der Diéns—
tanbieter normenklar begriinde. Fir eine Ubergangszeit bis zum 30.06.2013 kénne die Anwendung
des § 113 Absatz 1 Satz 1 TKG allerdings auch ohne spezifische Abrufnormen auf der Basis von
schlichten Datenerhebungsbefugniss‘en hingenommen werden. Der Gesetzgeber war somit gehalten
bis zum 30.06.2013 entsprechende normenklare Eingriffsermachtigungen fiir die Auskunftsanspriiche
der Polizei iiber Telekommunikations- und Telemediendaten sowie die Datenerhebung mit eigenen
technischen Mitteln der Polizei zu schaffen.: A

Bis zur Einflhrung der §§ 20a, 20b PolG NRW stiitzte die Polizei ihre Abfragen zu Standortdaten in
Gefahrenlagen auf die Generalklausel (§ 8 PolG NRW) und die Abfrage der Bestandsdaten auf §§ 112,
113 TKG i. V. m. § 8 PolG NRW. Mit der Feststellung des Bundesverfassungsgerichts, dass neben einer
Rechtsgrundlage fiir die Ubermittlung von Daten auch eine normenklare fachrechtliché Abrufnorm
vorhanden sein muss, entfiel diese Moglichkeit. Vor diesem Hintergrund wurde § 20a PolG NRW zu-
sammen mit § 20b PolG NRW durch das Gesetz zur Anderung des Polizeigesetzes des Landes Nord-
rhein-Westfalen und des Polizeiorganisatiohsgesetzes vom 21.06.2013 in das PolG NRW eingefiigt.
Das Anderungsgesetz trat am 01.07.2013 in Kraft. Durch diese Vorschriften soll die Polizei in die Lage
versetzt ‘werden,bden umfassenden Schutz durch Ortung von Vermissten, Suizidenten, Kindern und
hilflosen Personen, die arztlicher Hilfe bediirfen, zu gewahrleisten und zugleich drohende Straftaten

zu verhindern.

Die Vorschriften beziehen sich auf den Bereich der Telekommunikation und der Telemedien. Dies ist
ein Feld, welches durch eine stetige technische (Weiter-)Entwicklung gekennzeichnet ist, so daés in
der Gesetzesfbrmulierung mogliche zukiunftige Entwicklungen bereits antizipiert werden mussten,
um das Gesetz ausreichend offen und flexibel zu gestalten, so dass es diesen Entwicklungen fiir einen
gewissen Zeitraum gerecht werden kann. Zugleich ist das Gesetz in ein sensibles rechtspolitisches
Umfeld eingebettet: Aus o.g. Griinden liegt auf dem Datenschutz ein besonderer Fokus der politi-
schen und der 6ffentlichen Wahrnehmung. Das Gesetz wurde deshalb unter Einbringung verschiede-
ner Perspektiven erarbeitet. Im Mai 2013 wurde der Gesetzentwurf vorgelegt, es wurden von ver-
schiedener Seite Gutachten erstellt und der Entwurf wurde im Landtag mit externen Gutachtern,
~ Politikern und den Berufsverbdnden diskutiert. Danach wurde das Gesetz angepasst und vei’abschie4
det. Im Gesetz wurde verankert, dass ,die Auswirkungen dieser Vorschrift und die praktische An-



wendung [...] nach einem Erfahrungszeitraum von drei Jahren [1.7.2013-30.6.2016] durch die Landes-
- regierung unter Mitwirkung einer oder eines unabhangigen wissenschaftlichen Sachverstandigen
gepriift [werden]” (§ 20a Absatz 7 Satz 1 PolG NRW).

Mit Blick auf den Evaluationsgegenstand ist festzustellen, dass es sich bei der genannten gesetzlichen
Neuregelung um einen in der Politik und Offentlichkeit immer wieder intensiv diskutierten Sachver-
halt handelt. So ist es einerseits Aufgabe der Polizei (nicht nur in) NRW, die innere Sicherheit im Land
zu gewadhrleisten und sie ist daher mit allen Befugnissen auszustatten, die sie zur Erfillung dieser
Aufgabe benétigt. Andererseits weisen Datenschiitzerinnen und Datenschiitzer' darauf hin, dass
gerade die Telekommunikations- und Telemediendaten einen sehr sensiblen Bereich der individuel-
len Privatsphdre darstellen, den es so weitreichend wie moglich zu schiitzen gilt. Aus diesem Grund
sollte durch die neuen Normen ein klarer Handlungsrahmen fiir gefahrenabwehrende MaRnahmen
geschaffen werden, der sowoh! Polizei als auch Diensteanbietern im Bereich Telekommunikation

Rechtssicherheit verschafft.

Die vorliegende Evaluierung wurde im Mai 2016 gestartet. Auftraggeber dieser summati\; ausgerich-
teten Evaluation mit formativen Elementen ist das MIK NRW. Durchgefiihrt wurde die EvaI‘uation
durch eine Arbeitsgruppe, der Vertreter des MiK NRW und des LKA NRW sowie eine externe wissen-
schaftliche methodische Unterstiitzung von Seiten der CEval GmbH angehdren (im Detail vgl. Kap.
2.1). Durch die Zusammenstellung dieses interdisziplindren Evaluationsteams war gewdhrleistet, dass

alle erforderlichen Feld- und Institutions- sowie evaluationsmethodischen Kompetenzen in die Evalu- |

ation einflieRen.

Ziel dieser Evaluierung ist es zu analysieren, zu welchen Verdanderungen die neu eingefiihrten §§
fihrten und ob die mit dem Gesetz verfolgten Ziele erreicht wurden. GemaR Leistungsbeschreibung

wurden fiir die Evaluierung folgende Aufgaben definiert:

v’ Systematische und transparente Erhebung und Bewertung qualitativer und quantitativer Da-
ten zur Zielerreichung, _

Uberpriifung des Prozessablaufs der Gefahrenabwehr,

Ubérprﬂfung der praktischen Anwendung der Vorschriften,

‘Uberprijfung der Auswirkung der Vorschriften, '

Identifikation von Umsetzungshiirden und besonderen Gelingensbedingungen,

Identifikation von Hinweisen auf intendierte und nicht-intendierte Nebeneffekte soWie

AN N NN

v Ableitung von Handlungsempfehlungen fiir eventuell erforderliche Anpassungen.

Zur Analyse der Verdnderungen, welche durch die neu eingefihrten §§ 20a und b PolG NRW indu-
~ ziert wurden, erfolgt im Rahmen der Ergebnisdarstellung an verschiedenen Stellen ein Vergleich mit
den Prozessabldufen vor Inkrafttreten des Gesetzes, d.h. es werden Vergleiche zu den Prozessen
unter Anwendung der Generalklausel (§ 8 PolG NRW) gezogen. Ziel dieser Vergleiche ist es primir,
" eventuelle Optimierungsbedarfe der aktuellen Ausformulierung der Vorschriften zu identifizieren.
Hierbei ist zu beachten, dass aufgrund der oben ndher beleuchteten Entscheidung des Bundesverfas-

Y Auf geschlechtsne}utrale Formulierungen wird im Folgenden aus Griinden der sprachlichen Vereinfachung
verzichtet.



sungsgerichts heute eine Datenabfrage auf der Grundlage der Generalklausel nicht mehr moglich
“ware. Es ist also nicht Aufgabe der Studie, die grundsdtzliche Schaffung der fachrechtlichen Abruf-
normen und deren Notwendigkeit in Frage zu stellen.

2 Methodisches Vorgehen und kritisché Reflexion

2.1 Methodisches Vorgehen

Partizipatives Vorgehen. Wichtiger Bestandteil dieser Evaluierung war das partizipative Vorgehen. Zu
Beginn der Evaluierung wurde ein Evaluationsteam gebildet. Der Auftraggeber der Studie ist das MIK
NRW, Referat 402 - Recht der Polizei. Hinzugezogen wurden Mitarbeiter des Dezernates 32 - Zentral-
stelle Evaluation (ZEVA) und des Dezernates 44 - Telekommunikationsﬂberwachung dés LKA NRW.
Des Weiteren wurde die Evaluierung von der CEval GmbH wissenschaftlich begleitet, welche insbe-
sondere fiir die Ausarbeitung der Methoden und fiir die Datenerhebung und -auswertung zustandig
war. Innerhalb des Evaluationsteams wurde die Evaluieruhg gemeinsamvgeplant'und die methodi-
sche Vorgehensweise intensiv diskutiert. Der Analyseleitfaden, die Interviewleitfaden und der Online-
fragebogen wurden gemeinschaftlich entwickelt. Die Datenerhebungen wurden hauptsichlich von
der ZEVA und der CEval GmbH durchgefiihrt. Das MIK NRW realisierte Anfragen bei den Berufsvertre-
tungen und weiteren Bundeslindern. Die Datenauswertung und Zusammenfiihrung der Daten oblag
der CEval GmbH. Dieser. Bericht wurde von der CEval GmbH mit fachlicher Unterstiitzung der ZEVA

erarbeitet.

Entwicklung eines Analyseleitfadens. Der erste analytische Schritt zur Umsetzung der Studie bestand
in einer Scharfung des mit der. Evaluation verfolgten Erkenntnisinteresses. Ausgehend von den in der
Leistungsbeschreibung benannten Aufgaben der Evaluation wurden im Rahmen eines Auftakt-
workshops alle Informationsbhedarfe der Beteiligten identifiziert. Es wurde zundchst im Sinne eines
offenen Brainstormings zusammengetragen, welche Detailfragen im Rahmen der Studie beantwortet
werden sollen, um diese in einem nachsten Schritt zu systematisieren und zu prior‘isieren. Dazu wur-
de im Anschluss an den Workshop auf Basis der Arbeitsergebnisse ein Analyseleitfaden zur Evaluati-
on entwickelt. In diesem wird detailliert aufgeschliisselt und systematisieft, welche Einzelfragen zu
bearbeiten sind. Hierfiir sowie zur Identifikation der die Umsetzung férdernden und hemmenden
Faktoren sind fir die Studie insbesondere die Perspektiven und Erfahrungen der von der Umsetzung
des Gesetzes Betroffenen von Relevanz. Jeder Frage im Analyseleitfaden wurden abschlieBend die
verschiedenen Datenerhebungsmethoden zugeordnet, anhand derer die Informationen zu den Fra-
gen gesammelt wurden. Dieser umfassende Datenerhebungsplan (vgl. Anlage 5.1) gibt eine Ubersicht
tiber die Vorgehensweise in der Evaluierung. »

Methodenvielfalt und Triangulation. Wichtiger Grundstein der Evaluierung ist ein Mix aus qualitati-
ven und quantitativen Datenerhebungsmethoden, der sowohl die Sekundiranalyse bereits vorhan-
dener Datenbesténde als auch die Erhebung von Primidrdaten eigens fiir diese Evatuierung vorsah. So
konnte sichergestellt werden, dass das Design geeignet ist, die inhaltlichen Fragen angemessen zu
beantworten. Durch den Mix aus qualitatiVen und quantitativen Methoden wurde zugleich die Quali-
tat der Datenbasis erhoht, da die Nachteile einer Methode durch die Vorteile einer anderen Methode



ausgeglichen werden kdnnen. Die beschriebene Nutzung von verschiedenen Methoden ist eine wich-
tige Voraussetzung fiir die Datentriangulation, d.h. dass der Forschungsgegenstand von mehreren
(mindestens zwei) Punkten aus betrachtet wird. Polizeibeamte/Regierungsbeschiftigte wurden so
zum Beispiel sowohl im Rahmen von Fokusgruppen als auch mittels eine'r standardisierten Onlinebe-

fragung befragt.

Die Triangulation der Daten — also die Nutzung verschiedener Informationsquellen — ist wichtig, um
Daten gegenseitig zu bestatigen oder Widerspriiche aufzudecken. So wurden in der Untersuchung’
der Anwendung und der Auswirkungen der §§ 20a und b PolG NRW sowohl Polizeibeam-
te/Regierungsbeschaftigte verschiedener Behorden, verschiedener Positionen, aber auch Experten
des LKA NRW und der Berufsvertretungen befragt.

Datenerhebungen. Auf Basis der Diskussionen im Auftaktworkshop zur Durchfiihrbarkeit verschiede-

ner Methoden wurde folgender Methodenmix vereinbart:

v Dokumenten- und Sekunddrdatenanalysen prozessproduzierter Daten einschl. fachlicher
Stellungnahmen »

v qualitative Ieitfadenfadengestiltzte Intensivinterviews

v’ Fokusgruppendiskussionen (EGD)

v’ standardisierte Online-Erhebung

Fiir die leitfadenfadengestiitzten Intensivinterviews wurden verschiedene Experten ausgewdhlt, die
mit den 8§ 20a oder b PolG NRW in Beriihrung sind oder {iber besondere Kenntnisse zur Anwendung
bzw. zu Auswirkungen des Gesetzes verfligen. Ein Teil der Interviews wurde mit Experten des LKA
NRW durchgefiihrt. Im Dezernat 44, inshesondere Sachgebiet 44.1, sind innerhélb der Abteilung 4
(u.a. Ermittlungsunterstiitzung) Mitarbeiter zur Beratung und Unterstiitzung fiir Polizeibeamte in der
Anwendung der §§ 20a und b PolG NRW zustdndig. Des Weiteren wurden im Lagedienst des LKA
NRW zwei Personen ausgewabhlt, die zur Anwendung der §§ 20a und b PolG NRW befragt wurden. In
einem weiteren Experteninterview wurde der friiher im Referat 402 des MIK NRW tidtige Referent,
der fir die Begleitung des damaligen Gesetzgebungsvorhabens verantwortlich war, befragt. Zwei
‘weitere Interviews wurden mit Mitarbeitern des Landesamts fiir Zentrale Polizeiliche Dienste (LZPD
NRW), die fiir den Einsatz des IMSI>-Catchers zustiindig sind, durchgefiihrt. Um die Anonymitat der
Befragten zu wahren, werden Aussagen dieser zuvor genannten Personen im Folgenden unter dem
Hinweise ,Experten” als Herkunft der Information zusammengefasst, abgeleitet von Experteninter-
views. Dies bedeutet nicht, dass andere Befragtengruppen weniger Expertise, Kenntnisse und Erfah-
rungen zu diesem Thema beitragen konnen Ganz im Gegentell sind alle Perspektiven und Erfahrun-

gen fir diese Evaluierung von groBter chhtlgkelt

So wurden dariiber hinaus auch Behordenleiter im Rahmen von Interviews befragt, da sie aufgrund
des im Gesetz vorgesehenen Behdrdenleitervorbehalts eine wichtige Rolle bei der praktischen An-
wendung der §§ 20a und b PolG NRW einnehmen. Im Rahmen der Vorbereitungen zur Datenerhe-
bung ,Interviews Behordenleiter” wurden mehrere Kriterien zur Auswahl der Behdrdenleiter entwi-
ckelt. Insgesamt wdrden sechs Interviews mit Behérdenleitern bzw. deren Vertretern aus sechs ver-

2 |MSI = International Mobile Subscriber Identity



schiedenen Vergleich.égruppen3 durchgefuihrt. Bei der Auswahl der Interviewpartner wurde darauf
geach‘tet, Behordenleiter und deren Vertreter auszuwihlen, die jeweils bereits entweder eher selten
oder haufig fir die Behdrdenleiteranordnung zustandig waren. Dabei wurde beriicksichtigt, sowéhl
Polizeiprasidien als auch Landratsbehdrden zu befragen. Die Auswahl orientierte sich zudem an den
Fallzahlen ,Ortung” in den Kreispolizeibehérden sowie an der Amtszeit der Befragten (mindestens 4
Jahre im Amt).

AuBérdém wurden Stellungnahmen aus drei Bundeslindern und von den polizeilichen Berufsvertre-
tungen eingeholt. Bei der Auswahl der Bundeslinder wurde darauf geachtet, dass die befragten Lan-
der zumindest teilweise mit NRW vergleichbare strukturelle Gegebenheiten aufweisen. Folgénde drei
Bundeslander beteiligten sicbh mit Stellungnahmen: Bayern, Baden-Wiirttemberg und Meckienburg-
Vorpommern. Die drei NRW-Landesverbdnde der Berufsvertretungen der Polizei Bund Deutscher
Kriminalbeamter (BDK), Deutsche Polizeigewerkschaft (DPolG) und Gewerkschaft der Polizei (GdP)
brachten sich ebenfalls mit Stellungnahmen ein. '

‘Ergénzend zu den Einzelinterviews wurden drei Fokusgruppen durchgefiihrt. Die Teilnehmer wurden
'so zusammengesetzt, dass die verschiedenen Positionen in den Polizeibehdrden beriicksichtigt wur-
den, die mit den §§ 20a und b PolG NRW in Beriihrung kommen kénnen. Zur ersten Fokusgruppe
wurden Mitarbeiter der Leitstelle aus den Kreispolizeibeh6rden und des Lagedienstes des LKA NRW
eingeladen, zur zweiten Fokusgruppe Vertreter der Kriminalwache bzw. des Kriminaldauerdienstes
und der Vermisstensachbearbeitung. Mit der dritten Fokusgruppe wurde der Schwérpunkt auf TKU-
Koordinatoren der Kreispolizeibeh6rden gelegt. Gruppeniibergreifend war dabei das Ziel, moglichst
viele verschiedene Behérden einzubeziehen. Innerhalb der Gruppen wurde zugleich ein breites
Spektrum der verschiedenen Vergleichsgruppen angestrebt, das heift verschiedene Behérdengroen
und sowohl Polizeiprasidien als auch Landratshehdrden. Diese Vergleichsgruppen wurden bei der
Datenauswertung auch beachtet. So sollte sichergestellt werden, dass die Inhalte einen mdglichst
umfassenden Uberblick tiber die verschiedenen Perspektiven geben und somit der Arbeitsrealitit
moglichst nahe kommen. Bei der Datenauswertung soll die Benennung dver‘ Vergleichsgruppe dazu
dienen, einzelne Behtrden zu anonymisieren und gleichzeitig eine Vergleichsgroe von Behdrden mit
ahnlichen Charakteristika hinzuzuziehen. ‘

Um auch einen breiten Uberblick {iber die Arbeit in der Praxis mit den §§ 20a und b PolG NRW zu
bekommen, wurde auflerdem eine umfassende Onlinebefragung durchgefijhrt. Dazu wurden alle
Mitarbeiter der Leitstellen, die Mitarbeiter der Kriminalwache/des Kriminaldauerdiénstes, die Sach-
bearbeiter fiir Vermisstensachen und die TKU-Koordinatoren der Kreispolizeibehdrden in NRW einge-
laden. Dies sind die Bereiche, in denen die Mitarbeiter mit den §§ 20a und b PolG NRW theoretisch
operativ in Beriihrung kommen kénnen. Diese Onlinebefragung wurde am 14. September 2016 ge-
startet und lief bis zum 30. September 2016. Mit einer Erinnerungsmail wurde am 27. September
2016 noch einmal an die Befragung erinnert und der Endtermin auf den 9. Oktober 2016 verlangert,
um die Riicklaufquote zu erhéhen. Die Einladung zur Befragung wurde als elektronische Post an alle

2 In.diesen Vergleichsgruppen wurden Kreispolizeibehérden mit strukturell hnlichen Rahmenbedingungen
zusammengefasst.(Quelle: Erlass Innenministerium NRW vom 04.05.2010, AZ: 59.03.02, Anlage 1, Zusammen-
setzung der Vergleichsgruppen”)



Kreispolizeibehorden versendet, um diese an die jeweiligen Mitarbeiter weiterzuleiten, mit der
gleichzeitigen Bitte, die Gesamtanzahl der Mitarbeiter der jeweiligen Organisationsbereiche anzuge-
ben. Anhand dieser Zahlen wurde eine Grundgesamtheit bestimmt, mit der die Riicklaufquote be-
rechnet wurde. Da in allen Behdrden Vorgdnge verschieden organisiert werden und auch nicht alle
Mitarbeiter der angeschriebenen Positionen in Vorgange zu den §§ 20a und b PolG NRW tatsichlich
involviert sind, umfasst die ermittelte Grundgesamtheit auch Personen, die bislang noch nicht mit
den §§ 20a und b PolG NRW in Kontakt gekommen sind. Dies bedeutet, dass die hier definierte
Grundgesamtheit auch Personen enthélt, die nicht zur eigentlichen Zielgruppe der Befragung gehé-
ren und damit die nachfolgende Berechnung des Riicklaufs die tatsichliche Ausschopfungsquote
eher unterschatzt. Vermutlich ist ein GroRteil derjenigen, die der Einladung zur Befragung nicht ge-

folgt sind, dieser Gruppe zuzuordnen.

Insgesamt haben 868 Personen den Fragebogen ganz oder teilweise ausgefiillt (siehe Tabelle 1). Dies
entspricht einer Ricklaufquote von 37% - wie oben beschrieben, diirfte der tatsdchliche Riicklauf
jedoch hoher liegen. In einzelnen Vergleichsgruppen liegt der Riicklauf deutlich Gber 40% (Ver-
gleichsgruppe 1 und 8). Bezogen auf die Absolutzahlen gab es von den Polizeiprasidien der Ver-
gleichsgruppen 3 und 5 den hochsten Riicklauf. Mit Blick auf die Validitdt und Reprasentativitat der

" Daten ist dieser Riicklauf insgesamt sehr zufriedenstellend.

Einige Befragte haben den Fragebogen vorzeitig abgebrochen. Dies ldsst sich zum Teil durch das Ver-
teilungsprozedere erkldren, welches die Weiterleitung der Aufforderung zur Teilnahme innerhalb der
Behorde bis zu den gewiinschten Mitarbeitern beinhaltete. Aus Riickmeldungen (u.a. der Fokusgrup-
pen) ist auBerdem zu vermuten, dass einige der angesprochenen Mitarbeiter (noch) nicht mit der
Anwendung der §§ 20a und b PolG NRW in Beriihrung gekommen sind, sich somit vom Inhalt des
Fragebogens nicht angesprochen fiihlten und diesen im Folgenden nicht vollstandig bearbeiteten.
Weiterhin ist mit Blick auf die AusWertung zu berticksichtigen, dass bei einzelnen Fragen aufgrund
von Filterfiihrung im Fragebogen vergleichsweise gerihge Gesamtzahlen gegeben sind. Zum Beispiel
wurden die detaillierten Fragen zur Zusammenarbeit mit den Diensteanbietern nur den Personen
gestellt, die die "Datenabfrage als eine Tatigkeit angaben, die sie schon einmal durchgefiihrt haben.



Tabelle 1 Grundgesamtheit und Riicklauf der Onlinebefragung

Grundgesamtheit  Anzahl Rucklauf- Ar-r.tell am
quote Riicklauf

Vergleichsgruppe 1 ‘ :

LR Euskirchen, LR Hochsauerlandkreis, LR

: f-léixter,’ LR Olpe, LR Siegen-Wittgensfein, A142 69 48,6% 7,9%

LR Soest)

Vergleichsgruppe 2

(LR Diiren, LR Giitersloh, LR Lippe, LR Min- 237 96 40,5% 11,1%
den-Liibbecke, LR Paderborn, LR Viersen) :
Vergleichsgruppe 3

PP Aachen, PP Bielefeld, PP Bochum, PP

éohn, PP Miinster, PP Recklinghausen, PP >16 185 35,9% 21,3%
Wuppertal) '

Vergleichsgruppe 4

(LR Borken, LR Coesfeld, LR Kleve, LR Stein- 273 91 33,3% 10,5%
furt, LR Warendorf, LR Wesel) ‘ g :

Vergleichsgruppe 5 , .

(PP Dortmund, PP Diisseldorf, PP Duisburg, 451 151 33,5% 17,4%
PP Essen, PP Kéln) : '

Vergleichsgruppe 6

LR Ennepe-Ruhr-Kreis, LR Herford, LR ’

svlettmannp, LR Neuss, LR Rhein-Erft-Kreis, 306 107 ‘35'0% 12'3%.
LR Unna) ‘

Vergleichsgruppe 7

PP Gelsenkirchen, PP Hagen, PP Hamm,

fDP Krefeld, PP Ménchegngladbach, PP 248 9 38,3% 10,9%
Oberhausen)

Vergleichsgruppe 8

(LR Heinsberg, LR Markischer - Kreis, LR 170 74 43,5% 8.5%

Oberbergischer  Kreis, LR Rheinisch-
Bergischer Kreis, LR Rhein-Sieg-Kreis)
Insgesamt ) . 2343 868 37,0% 100,0%
Quelle: Eigene Erhebung '

Zusatzlich zu den eigens fiir diese Studie durchgefiihrten Datenerhebungen flieBen auch. Statistiken
und Dokumente des LKA NRW in diese Evaluierung mit ein. Bei jeder Anwendung der §§ 20a und b
PolG NRW wird ein statistisches Datenblatt ausgefiillt. Diese Information wird an das LKA NRW
ibermittelt und dort fir alle Kreispolizeibehérden gebiindelt. Diese Jahresstatistiken des LKA NRW
dienen dem Zwecke der jahrlichen Unterrichtung des Landtags, welche auch im §§ 20a und b PolG
NRW festgeschrieben ist. In dieser Statistik wird jeder Fall erfasst, so dass hilfreiche Informationen
fiir die Evaluieruhg gewonnen werden kénnen. Die Statistiken der Polizei wurden durch das LKA NRW
ab Einfihrung des Gesetzes gefiihrt, so dass ab dem 1. Juli 2013 Zahlen vorliegen. Um vergleichbare
Zeitabschnitte fiir die Ahalyse zu generieren, wurden die Daten ab Inkrafttreten des Gesetzes in Jah-

resintervallen zusammengefasst.
2.2 Kritische Reflexion des methodischen Vorgehens

Qualitat der Datenbasis. Den nachfolgenden Analysen‘ liegen Daten zu Grunde, die mit unterschiedli-
chen qualitativen und quantitativen Erhe‘bungsmethoden gewonnen wurden und die verschiedenen
Datenquellen entstammen. Mit Blick auf die qualitativen Methoden ist es sehr gut gelungen, durch
die Auswahl der Befragten eine inhaltliche Représentativitit zu erzeugen, indem z.B. Behdrden un-



. terschiedlicher Vergleichsgruppen und verschiedene Funktionstrager innerhalb der jeweiligen Orga-
nisationen eingebunden wurden. Die durch die Onlinebefragung erzeugten quantitativen Daten be-
reichern die Datenbasis um statistische Reprdsentativitat: Ausgehend von dem bereichneten Riicklauf
und den vorliegenden Informationen zur Zusammensetzung der Grundgesamtheit kann begriindet
angenomrhen werden, dass die mit der Umsetzung der Vorschriften in der Praxis betrauten Personen
in der Breite erreicht wurden, so dass anhand der Daten ein reprdsentatives Abbild der tatsichlichen
~ Situation generiert wurde. Im Rahmen der nachfolgenden Analysen wird iiberdies deutlich, dass sich
die qualitativen und quantitativen Daten sehr gut erganzen; d.h. in vielen Fillen werden die qualitati-
ven durch die quantitativen Daten inhaltlich gestiitzt und umgekehrt kénnen an vielen Stellen aus
den qualitativen Erhebungen Erkldrungen oder Begriindungen fiir die quantitative Datenlage abgelei-
tet werden. Die vorliegende Datenbasis ist dadurch gekennzeichnet, dass sie sich primé{r auf polizei-
interne Quellen stiitzt; polizeiexterne Experten wurden in diese Studie nicht einbeiogen, da sich das
Erkenntnisinteresse primar auf die Anwendungs- und Umsetzungspraxis der §§ 20a und b PolG NRW

bezieht.

Vorher-Nachher-Vergleich. Die vorab geplante Modellierung der Arbeitsabldufe der Datenabfragen
und -verwertung vor und nach der Einflhrung des Gesetzes und deren Analyse war nur begrenzt
méglich, da zum einen keine Daten gesammelt wurden, die fir einen Vorher-Nachher-Vergleich ge-
eignet waren. Hierzu wdren auch Daten aus der Zeit der Anwendung der Generalklausel notwendig
gewesen. Die Datenerhebungen wurden aber erst mit Einfihrung des neuen Gesetzes begonnen.
AuBerdem hat die handybasierte Nutzung des Internets in den letzten Jahren sehr stark zugenom-
men, so dass heute deutlich mehr Daten fiir Ermittlungen im Bereich der Gefahrenabwehr eingésetzt
werden konnen. Die heutige Datenlage ist daher nicht mit derjenigen zum Zeitpunkt der Einfiihrung
des Gesetzes vergleichbar. Solche Entwicklungen kénnen in einem Vorher-Nachher-Vergleich nicht
angemessen kontrolliert werden.

Wirkungszusammenhang. Im Rahmen der Evaluation des Gesetzes ist es ein zentrales Anliegen, den’
Erfolg und den exakten Nutzen der Anwendung zu messen. In der Wirkungslogik steht zu Beginn das
Gesetz, welches den Handlungsspielraum er6ffnet, Daten — unter den darin beschriebenen Voraus-
setzungen — bei Diensteanbietern anzufragen. Darauf folgt eine Kette von Aktivitdten mit dem Ziel,
die gewiinschten Daten zu erhalten. Bereits hier kdnnen diverse hemmende Einfliisse einwirken, die
nicht direkt mit dem Gesetz verkniipft sind und dem erfolgreichen Erhalt der Daten entgegenwirken,
wie in Kap. 3.3.1-3.3.3 dieses Berichts beschrieben. Auch nach Erhalt der Daten; welches das unmit-
telbare Ziel des Gesetzes ist, wirken viele Aspekte (Zeitndhe des Datenerhalts, Qualitdt der Daten,
Wissen der Personen in der Auswertung etc.) darauf ein, ob die Daten erfolgreich zum Treffen geeig-
neter polizeilicher Anschlussmanahmen genutzt werden kénnen.

In den seltensten Fallen wird dabei nur ein Ermittlungsansatz verfolgt, das heilt es werden neben
der Datenabfrage auch im Umfeld der Zielperson Ermittlungen durchgefiihrt, die z.B. ndhere Infor-
mationen zum Aufenthaltsort ergeben. So ist meist eine Kombination verschiedener Informationen
~ erforderlich, um eine Zielperson aufzufinden oder eine gemeine Gefahr abzuwenden. Dieser Erfolg
eines Einsatzes kann jedoch nicht mehr alleinig von MaRBnahmen innerhalb der Anwendung der §§
20a und b PolG NRW abgeleitet werden, da sie nur eine bzw. mehrere von vielen sind. Gleichzeitig
bedeutet die erfolglose Suche einer Person nicht, dass die §§ 20a und b PolG NRW nicht von Nufzen
sind oder erfolgreich angewandt wurden, da andere Einfliisse die erfolgreiche Schadensabwehr ver-

hindert haben kénnen.



In dieser Evaluierung stehen deshalb der unmittelbar steuerbare Prozess wie auch der Zeitrahmen
bis zum Datenerhalt und die Qualitit der Daten als wichtige Indikatoren zur Bewertung der Zielerrei-
chung des Gesetzes im Vordergrund. Weiterer wichtiger Erfolgsindikator ist, ob die abgefragten Da-
ten zur ldentifikation sinn- und idealerweise wirkungsvoller polizeilicher AnschlussmaBnahmen fiihr-
ten. Aufgrund der Vielzahl an externen Einflussfaktoren, die letztlich auf die Gefahrenabwehr einwir-
ken, wurde im Rahmen dieser Studie auf die Anzahl geretteter Personen (z.B. \{dr und nach der Ein-
fihrung der §§ 20a und b PolG NRW) als Erfolgsindikator verzichtet — zumal solche Daten {ber die
Zeit aufgrund sich verdndernder Rahmenbedingungen auch kaum miteinander vergleichbar sind.

Auswahl der Befragten der Onlinebefragung. Durch die Fokusgruppen wurde deutlich, dass die
Kreispolizeibehérden die Aufgaben intern sehr unterschiedlich aufteilen und es landesweit keine
festen Positionen innerhalb einer Behdrde gibt, die fiir bestimmte Aufgaben zustandig sind. Somit
konnten die relevanten Personen/Positionen nicht direkt zur Erhebung eingeladen werden, sondern
nur ganze Organisationseinheiten. In diesen sind aber nicht immer alle Mitarbeiter in die Anwendung
der §§ 20a und b PolG NRW involviert, was sich vermutlich in negativer Weise verzerrend auf die
Berechnung des Riicklaufs ausgewirkt hat. Dennoch wurde entschieden, die Einladung in dieser Form
zu verbreiten, weil so sicher alle Personen erreicht werden konnten, die mit den §§ 20a und b PolG
NRW arbeiten.

Personenbezogene Daten. Um im Rahmen der Onlinebefragung die vollkommene Anonymitat der
Befragten zu wahren, wurden keine personenbezogenen Daten erhoben. Somit sind aber aus dem
Onlinefragebogen einige Fragen herausgefallen, mit denen eine vertiefte Analyse méglich gewesen
wire (z.B. Zugehdrigkeit zur Organisationseinheit und Funktion der Befragten). In der Analyse wurde
daher versucht, die Daten der Onlinebefragung immer im Zusammenhang mit den anderen Datenar-
ten zu analysieren und aus diesen Riickschliisse zu ziehen, wo dies moglich war, um diesen Umsfand
auszugleichen. , ;
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3 Ergebnisse

3.1 Begriffsklarungen zu den Datenabfragen nach §§ 20a und b PolG NRW

Die §§ 20a und b PolG NRW bieten die Moglichkeit, unterschiedliche Daten aus dem Telekommunika-
tionsgesetz (TKG) und dem Telemediengesetz (TMG) abzufragen. Das TKG bezieht sich auf Daten von
Telekommunikationsanbietern, das TMG auf Daten von Telemediendienstanbietern.

Unter den Voraussetzungen des § 20a PolG NRW konnen die folgenden nach dem TKG erhobenen
Daten abgefragt werden: In den §§ 95, 111, 112, 113 TKG wird die Speicherung und Abfrage der Be-
standsdaten geregelt. Bestandsdaten. sind Daten eines Teilnehmers, die fiir die Begriindung, inhaltli-
che Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses {iber Telekommunikati-
onsdienste erhoben werden. Dabei handelt es sich beispielsweise neben der Rufnummer auch um

die Anschlussinhaberdaten oder weitere vertragsrelevante Daten.

Der § 96 TKG ermoglicht den Diensteanbietern die Speicherung von Verkehrsdaten. Verkehrsdaten
sind Daten, die bei der Erbringdng eines Telekommunikationsdienstes erhoben, verarbeitet oder
genutzt werden. Neben dem Beginn und Ende einer Verbindung nach Datum und Uhrzeit, kénnen die
Diensteanbieter auch Standortdéten speichern. Zum 01.07.2017 wird eine Mindestspeicherfrist ge-
maB § 113b TKG in Kraft treten. Der § 20a PolG NRW bietet zurzeit keine Erméchtigung zur Abfrage
der Daten nach § 113b TKG. Daten, die den Zugriff auf Endgerate oder Speichereinrichtungen schiit-
zen, kbnnen nicht abgefragt werden. Hierzu zahlen beispielsweise PIN, PUK und Passworter. Durch
das Fehlen einer vom Bundesverfassungsgericht (Beschluss vom 24.01.2012, Az.: 1 BvR 1299/05)
geforderten ausdriicklichen Regelung iiber die Auskunftserteilung iber diese Codes in Abhangigkeit
von den Voraussetzungen fi}r deren Nutzung ist sichergestellt, dass diese Daten nicht abgefragt wer-

den konnen.

Es kénnen auch lediglich Standortdaten (i.S. von ,,Handyortung”), die den Verkehrsdaten zuzuordnen
sind, bei den Diensteanbietern abgefragt werden. Bei der Abfrage von Standortdaten durch die Poli-
zei handelt es sich nicht um eine Abfrage von Verkehrsdaten mit einem Eingriff in das Fernmeldege-
heimnis (Artikel 10 Grundgesetz), sondern vielmehr um die systembedingte Ubermittlung von Sta-
tusmeldungen ohne Kommunikationsinhalte und fernmeldebegleitende Daten.® Ein méglicherweise
vorliegender Eingriff in das Recht auf informationelle Selbstbestimmung (Artikel 2 Absatz 1 Grundge-
setz) ware zur wirksamen Gefahrenabwehr zulassig. Durch die Standortabfrage lisst sich nicht der
tatsdchliche Aufenthaltsort der Person ermitteln, sondern nur der jeweilige Sendemast bei dem das
mobile Endgerdt eingebucht ist. Das Ergebnis der Ortung ldsst weitere Riickschlisse auf den ungefih-

ren Bereich zu, in dem sich das Endgerat befindet.

Fiir den Bereich des TMG bietet der § 20a PolG NRW die Moglichkeit zur Abfrage folgender Daten: Im
Telemediengesetz ist der § 14 TMG das Pendant zu den Regelungen der Bestandsdaten des Tele-
kommunikationsgesetzes (§§ 95 ff TKG). Der § 15 TMG bezieht sich auf Nutzungsdaten, welche ana-
log zum TKG als Verkehrsdaten angesehen werden kénnen. Neben den Angaben iiber Beginn, Ende

* BVerfG, 2 BvR 1345/03 v. 22.08.2006
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und Umfang der jeweiligen Nutzung kénnen auch weitere Merkmale zur Identifikation des Nutzers

erhoben werden.
3.2 Haufigkeit der Anwendungen der §§ 20a und b PolG NRW

Aus den statistischen Daten des LKA NRW zur Anwendungvder §§ 20a und b PolG NRW ldsst sich eine
Gesamtzahl von 4429 Antrigen seit der Einfithrung des Gesetzes am 1. Juli 2013 bis zum 30. Juni
2016 ersehen. Die Gesamtzahl beinhaltet 3 Antrige, die im Ergebnis abgelehnt wurden und somit
nicht zu einer MaBnahme fiihrten. Abgesehen von einer Absenkung der jahrlichen Anwendungszah-
len um 15,4% seit der Einfihrung im Juli 2013, ist die jahrliche Anzahl von Fillen innerhalb der Ver-
gleichsgruppen Uber die Jahre relativ stabil (vgl. Tabelle 2). Zwischen den Vergleichsgruppen sind
sehr grofRe Unterschiede beobachtbar. So sind in den Vergleichsgruppen 3 und 5, in denen Polizei-
prasidien zusammengefasst sind, wesentlich hthere Fallzahlen zu vermerken als in den Gruppen der
Landratsbehorden (vgl. Tabelle 2). Diese beiden Vergleichsgruppen sind mit 48,9% fiir fast die Halfte
aller Anwendungsfille verantwortlich. Auffillig ist jedoch Vergleichsgruppe 7, in der ebenfalls Poli-
zeiprasidien in gréBeren Stadten zusammengefasst sind, die durch sehr geringe Fallzahlen gekenn-
zeichnet ist. Auflerdem haben die Vergleichsgruppen 4 und 6 relativ gesehen hohere Antragszahlen
(514 bzw. 502) als die anderen Vergleichsgruppen, deren Antragszahlen zwischen 281 und 344 lie-
gen. Auch innerhalb der Vergleichsgkuppen kommt es teils zu groRen Unterschieden; in denen ein-
zelne Behorden mit hohen Fallzahlen herausstechen.

Im Rahmen der Fokusgruppen wurde sehr deutlich, dass die Niitzlichkeit der Anwendung, insbeson-
dere auch im Hinblick auf das administrative Prozedere, sehr verschieden bewertet wird. Das heifit,
in einigen Behdrden werden die §§ 20a und b PolG NRW als sehr niitzlich angesehen und das Proze-
dere als nicht zu aufwendig; diese wenden das Gesetz auch hdufiger an. Ein anderer Teil erkldrte aber
éuch, dass sie die §§ 20a und b PolG NRW als nicht besonders hilfreich einordnen und/oder der ad-
ministrative Aufwand, der dafiir betrieben werden muss, zu hoch erscheint. In der Folge wird die
Anwendung der Vorschriften zum Teil als Routineabfrage gesehen und zum Teil als letztes Mittel. In
gleicher Weise variierte die Wahrnehmung, wie erfolgversprechend und weiterfiihrend die damit
verbundenen MaRnahmen eingeschitzt wurden. Diese Bewertungen kénnten die starken Schwan-
kungen der Fallzahlen zwischen den Behdérden moglicherweise erklaren.

Tabelle 2 Anzahl der Antrédge nach §§ 20a und b PolG NRW

Jahr Anzahl | VG1 VG2 VG 3 VG 4 VG5 VG 6 VG7 VGS8 LKA

1.7.2013- | 1613 104 140 345 138 487 169 113 116 1

30.6.2014 (6,5%) (8,7%) (21,4%) (8,6%) (30,2%) (10,5%) (7,0%) (7,2%) (0,1%)
‘ - 401 ‘

©1.7.2014- 1452 98 111 283 204 (276 165 87 84 19

30.6.2015 1(6,8%) (7,6%) (19,5%) (14,1%) V; (11,4%) (6,0%) (5,8%) (1,3%)
0

1.7.2015- 1364 102 - 93 274 172 37_4‘ 168 85 81 15
30.6.2016 (7,5%) (6,8%) (20,1%) (12,6%) (27,4%) (12,3%) (6,2% (6,0%) (1,1%)

| 304 344 902 514 1262 502 285 281 35

Gesamt 4429

1(6,7%) (7,8%) (20,4%) (11,6%) (28,5%) (11,3%) (6,4%) (6,3%) (0,8%)

Quelle: Jahresstatistik des LKA NRW (§§ 20a und b PolG NRW) und eigene Berechnungen (seit Emfuhrung der
§§ 20a und b PolG NRW 01.07.2013 bis 30.06.2016)
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Anhand der vom LKA NRW zur Verfiigung gestellten detaillierten Statistik werden die in der Online-
befragung erhobenen Daten zur Heterogenitat der Anzahl der Anwendungsfille bestatigt: Werden
die realen Fallzahlen pro Polizeibehorde liber die Zeit betrachtet, zeigt sich, dass 15 Behérden nur 0
bis 50 Fille, 20 Behdrden 51 bis 100 Félle verzeichnen und 13 Behdorden die §§ 20a und b PolG NRW
in Giber 100 Fallen angewendet haben. Anhand der der Jahresstatistik zu Grunde liegenden detaillier-
ten Daten zeigt sich, dass viele der Polizeiprasidien durchschnittlich hthere Fallzahlen als die Land-
ratsbehdrden aufweisen. Zugleich haben aber auch 10 der 18 Polizeiprasidien in NRW nur bis zu 100
Antrage im gesamten Zeitraum. Die Behdrde in KoIn setzt sich dagegen mit Gber 600 Fillen weit von
allen anderen Prasidien ab. Danach folgen Dortmund, Recklinghausen, Bonn und Essen mit Antrag-
zahlen zwischen 150 und 250. v

3.3  Anwendung des § 20a PolG NRW

GemaR § 20a PolG NRW kdnnen Bestands-, Verkehrs- und Nutzungsdaten von Diensteanbietern ab-
gefragt werden. Nur 130 der insgesamt 4429 Antrige bis zum 30.06.2016 beinhalteten eine Abfrage

nach § 20b PolG NRW (entspricht 2,9 %).

Bestandsdaten kdnnen sowohl bei Telekommunikations- als auch bei Telemedienanbietern angefragt
werden (vgl. Kap. 3.1). Dies sind in den meisten Féllen die drei groRen Telekommunikatibnsanbieter
Telefénica Germany GmbH & Co. OHG, Deutsche Telekom AG und Vodafone GmbH. Im Bereich der
Telemediennutzung spielen auch Firmen wie Google Inc. {USA, CA), Facebook Inc. (USA, CA) oder
Knuddels GmbH & Co. KG sowie kleinere Anbieter eine Rolle. Zu den Bestandsdaten gehdren:

v" die Rufnummern und anderen A'nschlusskennungen,

der Name und die Anschrift des Anschlussinhabers,

bei natiirlichen Personen deren Geburtsdatum,

bei Festnetzanschliissen auch die Anschrift des Anschlusses,

sofern neben einem Mobilfunkanschluss ein Mobilfunkendgerat tiberlassen wird, die Gerite-

LRI

nummer dieses Gerates sowie das Datum des Vertragsbeginns.

Laut Jahresstatistik wurden seit Einflihrung des Gesetzes Bestandsdaten in etwa 550 Fallen ange-

fragt, in vielen Fdllen in Kombination mit anderen Daten.

Verkehrsdaten geben Aufschluss {iber weitere Telekommunikationsdaten einer Person. Bei einer
Abfrage der Verkehrsdaten in der Telekommunikation kdnnen laut Gesetz folgende Daten unter An-
wendung des § 20a PolG NRW abgefragt werden:

v'die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtungen,

v personenbezoge'ne Berechtigungskennungen, '

v" bei Verwendung von Kundenkarten auch die Kartennummer, ,

v' bei mobilen Telekommunikationsendgeriten auch die Standortdaten und der Beginn und das

Ende der jeweiligen Verbindung nach Datum und Uhrzeit.

Wie in Kapitel 3.1 beschrieben lassen sich die Standortdaten alleine abfragen. In 4019 Féllen wurden
nur die Standortdaten angefragt. In 103 Fallen wurden andere Verkehrsdaten angefragt. Somit er-
strecken sich viele Vorgange nur auf Standortdaten und zu einem geringen Teil auf weitere Informa-
tionen wie Anschluss- oder Gerédtekennungen oder Beginn und Ende von gefiihrten Gesprachen.
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RIS

Die zweite Variante von Telemediendaten, die unter dem & 20a PolG NRW abgefragt werden kann,

sind die Nutzungsdaten. Zu den Nutzungsdaten gehdren:

v" Merkmale zur Identifikavtion des Nutzers, ;
v' . Angaben Uiber den Beginn und das Ende sowie den Umfang der jeweiligen Nutzung nach Da-

tum und Uhrzeit.

Diese Daten werden selten angefragt: Nur 79 der Antrdge entfallen auf diese Kategorie.

Tabelle 3 Anzahl der Datenabfragen unter § 20a PolG NRW

-Anzahl
Bestandsdaten nach TKG & TMG 550
davon:
i.S.d. §§ 95, 111 TKG : 464
i.S.d.§14TMG 51
i.5.d. § 113 Abs. 1 S. 3TKG ] 35
Verkehrsdaten nach TKG ' 4122
davon:
Verkehrsdaten ' 103
Nur Standortdaten 4019
Nutzungsdaten nach TMG ; 79
' 4299

Quelle: Jahresstatistik des LKA NRW (§§ 20a und b PolG NRW)

Auch aus der Onlinebefragung wird ersiéhtlich, dass ein Grof3teil der Befragten Gber Erfahrung im
Bereich der Abfrage der Verkehrsdaten, insbesondere der Standortdaten, verfigt. Dies entspricht
auch dem Resultat der Fokusgruppen. Viele Mitarbeiter der Behdrden fragen bevorzugt nur
Standortdaten an. Es wurde deutlich, dass die Ursache dafiir vor allem darin zu finden ist, dass man
sich Uber diese Datenart besonders im Klaren ist und weitere Handlungsmoglichkeiten, die die Vor-

schriften er6ffnen, nicht im Detail bekannt sind.

Aus den Fokusgruppen und den Experteninterviews wurde iiberdies deutlich, dass das technische
Know-How fiir die weiteren Abfragen bei den TKU-Koordinatoren vorhanden ist. Diese sind aber
nicht direkt in die Entscheidung, ob eine Anfrage gestellt wird, involviert, sondern zumeist erst zu
einem spateren Zeitpunkt. Anhand der Onlinebefragung kann dies leider nicht weiter belegt werden,
da die Abfrage personenbezogener Daten (z.B. Funktion) im Rahmen dieser Erhebung nicht moglich
war, so dass diese EinzélaUssagen nicht durch eine breite Gesamtheit belegt werden kénnen.
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Tabelle 4 Realisierte Aktivitaten und Haufigkeit in Bezug auf § 20a PolG NRW

!

Aktivitit ja nein <5 6-10 11-20 >20
. . . 410 458 219 91 52 48
h B
Einholung der Behdrdenleiteranordnung A__(,47'2%),,,_w,(‘,,52'8%) i (534%) (22,2%) (12,7%) (11,7%)
Erteilung der Genehmigung i.V. des Behérdenlei- 193 675 97 46 34 16
ters® (22,2%) (77,8%) | (50,3%) (23,8%) (17,6%) (8,3%)
Einholung der Bestandsdaten gem. § 20a | Nr. 1 179 689 91 32 34 22
PolG NRW (20,6%) (79,4%) | (50,8%) (17,9%) (17,6%) (12,3%)
Einholung der Verkehrsdaten / Standortdaten 406 462 158 96 91 61
gem. § 20a | Nr. 2 PolG NRW v (46,8%) (53,2%) | (38,9%) (23,7%) (22,4%) (15,0%)
Einholung der Nutzungsdaten gem. § 20a I Nr. 3 78 790 44 14 5 (6,4% 15
PolG NRW . 1 (9%)  (91,0%) | (56,4%) (18,0%) ) (19,2%)
. « Lo . 131 737 71 35 13 12
bkl '
telefonische Abklarung mit Diensteanbieter | (15’1%) (84,9%) | (54,2%) (26,7%) (9,9%)  (9.2%)
Auswertung der Daten 209 659 4 49 38 48
& (24,1%) (75,9%) | (35,4%) (23,4%) (18,2%) (23,0%)
. - | 54 814 | 14 9 16 15
Eingabe von statistischen Daten ( (6,2%) | w(_93,8%) (25,9%) (16,7%) (29,6%) (27,8%)
83 785 31 12 16 24
Abrechnung von MaRnahmen (9,6%) (90,4%) | (37,4%) (14,5%) (19,3%) (28,9%)
Sonstiges 19 849
& (2,2%)  (97,8%)
. — 279 589
Keine Aktivitat o (32,1%)  (67,9%)

Quelle: Onlinebefragung

Tabelle 4 listet die Aktivitdten auf, die die online Befragten seit der Einfiihrung des Gesetzes schon
einmal durchgefiihrt haben. Die letzten vier Spalten geben Aufschluss tber die Haufigkeit der An-
wendung. Die umfassendsten Erfahrungen6 haben die Befragten mit'der Einholung der Behérdenlei-
teranordnung und der Abfrage von Verkehrs—/Standortdaten. Fast 50% der Befragten haben-diese
Aktivitdten angegeben; dies bedeutet, dass die Befunde, die im weiteren Verlauf dieser Studie zu
diesen beiden Bereichen berichtet werden, sehr gut abgesichert sind. Ein gutes Fiinftel (22,2%) der
_Befragtén hat bereits Genehmigungen i.V. des Behérdenleiters erteilt (siehe FuBnote 5); dieses The-
ma wird insbesondere in Kapitel 3.3.2 vertieft. 20,6% der Befragten haben schon einmal Bestandsda-
ten angefragt und 9% Nutzungsdaten. In die Auswertung der Daten ist mit einem knappen Viertel
(24,1%) dagegen angesichts des Umfangs der Datenabfragen ein vergleichsweise geringér Teil der

® Da die Anzahl der Personen, die nach eigenen Angaben bereits eine Behérdenleiteranordnung i.V. genehmigt
haben, sehr hoch ist, besteht die Mdoglichkeit, dass die Befragten die Antwortvorgabe fehlinterpretiert haben.
Eine mégliche Interpretation der Antwortvorgabe ist, dass der Vorgang der Weitergabe und Bestdtigung der
Genehmigung durch den Behérdenleiter an den Diensteanbieter gemeint wurde. Denkbar ist auch, dass die
Kiirzel i.A. und i.V. verwechselt wurden. Die Moglichkeit, dass die Genehmigung tatsédchlich auf einem niedrige-
ren hierarchischen Level erfolgt ist, besteht zwar grundsétzlich auch, wird aber aufgrund der o.g. Fehlinterpre-
tationsméglichkeiten sowie der eindeutig geltenden Erlasslage fiir eher unwahrscheinlich gehalten.

® Die Anzahl der Aktivitdten wird hier als Indikator fiir den Umfang der Erfahrungen interpretiert.
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Befragten ihvolviert. Au's den Fokusgruppen wurde deutlich, dass fiir diesen Schritt oftmals die TKU-
Koordinatoren hinzugezogen werden, die mit ihrer Fachkenntnis die Leitstelle und den DGL kompe-
tent unterstiitzen. Auch die Eingabe der statistischen Daten (6,2%) und die Einbindung in die Abrech-
nung der Mallnahmen durch die F‘L’lhrungsstellén der Direktionen Kriminalitit (9,6%) wurden nur von
einem geringen Anteil der Befragten als Aktivitdten angegeben. Anhand der vorliegenden Daten kann
dies allerdings nicht gepriift werden, da die Erhebung der Funktion der Befragten aus Griinden des
Datenschutzes nicht moglich war. Ein Drittel dep Befragten war noch nie in die A'nwend'ung des § 20a
PolG NRW involviert. Auch wenn die eigentliché Zielgruppe der Befragung die mit den §§ ZOa und b
- PolG NRW operativ beschdftigten Mitarbeiter der Polizeibehbrden war, lie sich die Grundgesamt-
heit der Onlineerhebung durch das im Methodenteil beschriebene Vorgehen nicht klar nur auf diese
Zielgruppe begrenzen.

3.3.1  Verstandlichkeit und Klarheit der Anwendung

Begrifflichkeiten. Die Verstandlichkeit des § 20a PdIG NRW wurde in der Onlinebefragung auf einer
Skala von 1 bis 4 (sehr gut — sehr schlecht) von 5,9% als sehr gut, von 48,2% als gut, von 34,9% als
schlecht und von 7,4% als sehr schlecht bewertet. Die Mehrheit hat folglich keine oder nur geringfi-
gige Probleme mit der Verstindlichkeit des Gesetzes. Zugleich ist fur ca. 40% der Befragten dieses
Gesetz eher schlecht oder sehr schlecht verstandlich. ‘

Die Kritik richtet sich dabei auf verschiedene Probleme. Im Rahmen der Fokusgruppen wurde ange-
merkt, dass der § 20a PolG NRW sehr viele verschiedene Aspekte beinhaltet und auch einige techni-
sche Begriffe, die im alltaglichen Arbeitsleben nicht immer von hoher Wichtigkeit und damit geldufig
sind, so dass das genaue Verstandnis dafiir nicht gegeben ist. AuBerdem wurde der Aufbau des Tex-
tes kritisiert, da die genauen Anwendungsbereiche des Gesetzes erst |m hinteren Teil des ersten Ab-
satzes benannt werden, was in der Formulierung des P‘olizeigesetzes ansonsten eher nicht iiblich sei.
Auch wurde hinterfragt, warum man sich nicht an dhnlichen Vorschriften in der bundesweit gelte’n-
den Strafprozessordnung orientiert habe, in der zum Beispiel der Einsatz des IMSI-Catchers in einer
eigenen Vorschrift geregelt ist und die Datenarten einer anderen Unterteilung folgen. In der Online-
befragung wurden im freien Bemerkungsfeld sehr oft die Verweise auf andere Gesetzestexte als Ver-
standnisproblem erwdhnt und auRerdem die Verschachtelung der Sitze. Auch in den Experteninter-
views wurde zum Teil angemerkt, dass den Anwendern nicht immer klar zu sein scheint, wann und
wie genau der § 20a PolG NRW anzuwenden ist und somit Probleme in der Verstandlichkeit beste-

hen.

Datenarten. Ein Bereich in dem besondere Verstandnisprobleme bestehen, sind die Abfrageméglich—
keiten der verschiedenen Daten von den Diensteanbietern. Im Gesetz sind diese wie folgt beschrie-
ben:

§ 20a PolG NRW Absatz 1:
(1) Die Polizei kann soweit erforderlich von jedem, der geschdftsmdifig Telekommunikationsdienste

oder Telemediendienste erbringt oder daran mitwirkt (Diensteanbieter), Auskunft verlangen iiber

1. Bestandsdaten im Sinne der §§ 95, 111 Telekommunikationsgesetz und § 14 Telemediengesetz; die
Auskunft darf auch anhand einer zu bestimmten Zeitpunkten zugewiesenen Internetprotokol/—§
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Adresse verlangt werden (§ 113 Absatz 1 Satz 3 Telékommunikationsgesetz,

2. fo/gende Verkehrsdaten im Sinne des § 96 Telekommunikationsgesetz:

fa) die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtungen, personenbezo-
gene Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer, bei
mobilen Telekommunikationsendgerditen auch die Standortdaten, :
b) den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit,

3. folgende Nutzungsdaten im Sinne des § 15 Telemediengesetz:
a) Merkmale zur Identifikation der Nutzerin oder des Nutzers, .
b) Angaben iiber den Beginn und das Ende sowie den Umfang der jeweiligen Nutzung nach Datum

‘und Uhrzeit.

Die technischen Begrifflichkeiten in diesem Abschnitt werden von vielen Befragten als ein sehr gro-
Res Problem wahrgenommen. Ein GroRteil der Befragten der Onlinebefragung, die Probleme mit der
Verstdndlichkeit ausfiihren, beziehen sich dabei auf Absatz 1, der vielen als zu verschachtelt und mit
zu vielen technischen Begriffen .versehen erscheint. Voh 146 Personen, die Probleme der Verstand-
lichkeit angeben, beziehen 48 ihre Probleme auf die technischen Begriffe, 27 auf die Verweise auf -
andere Gesetzestexte, 12 auf die Verschachtelung in Satz 1 und sechs Personen genefell auf Satz 1.,
Nur wenige (fiinf) Personen beschreiben die Probleme in Absatz 1 in Bezug auf den Gefahrenbegriff
oder des Schadens fiir Leben, Gesundheit und Freiheit. Vereinzelt werden mit Blick auf die Verstand-

lichkeit auch andere Bereiche des § 20a PolG NRW ahgegeben. Dies ist vor allem dann ein Problem,

wenn der Text unter Zeitdruck schnell verstanden werden muss, da Gefahr im Verzug ist.

Die TKU-Koordinatoren wiesen innerhalb der Fokusgruppen auch darauf hin, dass eine Schulung der
anderen Mitarbeiter in den Anwendungsméglichkeiten besonders wichtig sei, da sonst die MaRnah-
men nicht erfolgsversprechend sind und die Handlungsoptionen nicht voll ausgeschépft'werden.
Weiterhin wird aus den Experteninterviews und Fokusgruppen deutlich, dass insbesondere die Per-
sonen, die den § 20a PolG NRW selten anwenden, eher Verstandnisprobleme damit haben. Jedoch
auch die Befragten, die den § 20a PolG NRW haufig anwenden, haben zumeist bereits schon vor der
Einfihrung der §§ 20a und b PolG NRW und damit unter der Generalklausel gelernt, wie entspre-
chende Auskunftsverfahren durchgefiihrt werden. Selbst sie scheingn nicht vollumfanglich Klarheit

dariiber zu haben, welche 'Handlungsoptionen durch das Gesetz prinzipiell gegeben sind.

Gefahrénbegriff. Auch der im Gesetz eingebrachte Gefahrenbegriff der ,hohen Wahrscheinlichkeit”
ist neu. So wird an anderer Stelle im Polizeigesetz von Konkreter Gefahr (hinreichender Wahrschein-
lichkeit fiir Schadenseintritt in naher Zukunft), einer dringenden Gefahr (entweder eine besondere
zeitliche Ndhe des drohenden Schadens oder einer besonderen Qualitat des bedrohten Schutzgutes)
A oder von einer gegenwartigen Gefahr (fiir eine zeitlich sehr nahe oder bereits eingetretene Gefahr)
gesprochen. Diese Gefahrenbegriffe werden auch in den Gesetzgebungen der anderen Bundeslinder
genutzt. Mit dem Gesetz wurde der Gefahrenbegriff ,der hohen Wahrscheinlichkeit” in NRW einge-
fiihrt, der anders als die gegenwirtige Gefahr kein zeitliches Moment beinhaltet. Im Gegensatz zur
konkreten Gefahr ist jedoch eine gefestigte Prognose fiir den Schadenseintritt notwendig. Zwecks
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Erlduterung wurde dazu ein Ausfuhrungserlass verfasst, der diese Erkldrung liefert.” Obwoh! der Be-
griff neu ist, sieht der Uberwiegende Teil der befragten Experten und Polizeibeamten hier jedoch
keine groBeren Probleme im Hinblick auf die Entscheidung iber die Anwendung des § 20a PolG
NRW,

Anwendungsfille. In Absatz 1 des § 20a PolG NRW werden die verschiedenen Fille beschrieben, in
denen die Anwendung zuldssig ist: '

" sentlich erschwert wiire.

§ 20a PolG NRW Absatz 1;
Die Mafnahmen nach Satz 1 sind nur zuldssig

1. wenn die hohe Wahrscheinlichkeit eines Schadens fiir Leben, Gesundheit oder Freiheit einer Person
besteht oder ' ;

2. zur Abwebhr einer gemeinen Gefahr

und nur, soweit die Erreichung des Zwecks der Mafinahme auf andere Weise aussichtslos oder we-

im § 20a PolG NRW wurden die Anwendungsfelder laut Experteninterviews bewusst relativ offen

formuliert, um so eine flexible Anwendung zu erméglichen. Gleichzeitig wird aber auch angemerkt,

dass dies unter Umstdnden zu offe‘nv und fiir die Beamten/Regierungsbeschéftigten daher in der Pra-
xis nicht in allen Fallen deutlich ist, ob in einem spezifischen Fall diese Vorschrift angewendet werden
darf. Dadurch entstehen auch vermehrt Riickfragen beim LKA NRW. Im Vergleich dazu sind in der
Strafprozessordnung (§§ 100a und g StPO) die konkreten Anwendungsfille aufgélistet, was die Praxis
zwar unter Umstanden erleichtert, jedoch auch den Anwendungsrahmen einengt.

Hinsichtlich des § 20a PolG NRW stimmen 25,0% der Befragten auf einer Skala von 1 bis 4 voll und
ganz folgender Aussage zu: ,In der Praxis kann ich in meinem Aufgabénbereich nahezu alle Lagen
Sicher identifizieren, in denen ich den § 20a PolG NRW anwenden kann.” 50,6% stimmen dieser Aus-
sage eher zu, 20,5% stimmen dieser Aussage eher nicht zu und 3,9% stimmen dieser Aussage Uber-
haupt nicht zu.

In den Fokusgruppen wurde deutlich, dass der § 20a PolG NRW vor allem im Bereich von Vermissten-
und Suizidfallen angewandt wird; weitere Anwendungsbereiche sind zum Teil nicht bekannt oder es
besteht keine Handlungssicherheit. Zum Beispiel wurde auch die A'ussage getatigt, dass nur diese
Bereiche als Anwendungsfélie fur den Bereich der Gefahrenabwehr verstanden werden und weitere
wie z.B. Amok- oder Entfiihrungslagen, die auch die Voraussetzungen des § 20a PolG NRW erfiillen
kénnen, eher als Sache der Strafverfolgung gesehen werden. Die Experten bestétigten, dass dieses
Verstindnis bei den Anwendern der Vorschrift vorhanden sei.

’ Quelle: Erlass MIK NRW vom 02.07.2013, AZ: 402-57.03, Anderung des Polizeigesetzes NRW zum 1. Juli 2013
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Tabelle 5 Zielrichtung der MaBnahmen unter §§ 20a und b PolG NRW {07/2013-06/2016)

Summe Prozent
Leben (z.B. Suizidankiindigung) 2877 ' 65,0%
Gesundheit (z.B. Vermisste) 1029 23,3%
Freiheit (z.B. Kindesentziehung) 72 1,6%
gemeine Gefahr ' 35 0,8%
Kombinationen 413 ' 9,3%
Gesamtzahl der genehmigten Antrage - 4426 . 100,0%

Quelle: Jahresstatistik des LKA NRW (§§ 20a und b PolG NRW)

Auch die Jahresstatistik des LKA NRW bestatigt den Fokus der AnWendung auf Vermissten- und Sui-
zidfalle. Ein Hauptteil (65,0%) der dokumentierten Anfragen zur Anwendung der §§ 20a und b PolG
NRW zielt darauf ab, Personen, die einen Suizid angekiindigt haben, aufzufinden. An zweiter Stelle
steht die Suche nach Vermissten, fir deren Gesundheit eine Gefdhrdung besteht, mit einem Anteil
von 23,3%. Im Bereich der Bedrohung der Freiheit, wie zu;h Beispiel Kindesentziehung, wurden die
§§ 20a und b PolG NRW in 1,6% der Falle angewendet und im Bereich der gemeinen Gefahr, 'wenn
zum Beispiel die Stérung von Infrastrukturen angekiindigt wurde, in 0,8%. Dariiber hinaus gibt es 413
Anwendungen (9,3%), in denen Kombinationen dieser genannten Zielrichtungen als Grund fur die
Realisierung der MaRnahme angegeben wurden. In den Fokusgruppen wurde z.B. von einzelnen Be-
hérden der Anwendungsbereich Staatsschutz (z.B. politisch motivierte Anschldge) eingebracht, wih-

rend dieser fiir viele andere Teilnehmer neu war.

Aus Perspektive des LKA NRW kann es gerade in Fallen politisch motivierter Kriminalitdat mit terroris-
tischem Hintergrund bereits im Vorfeld zur Gefahrenabwehr erforderlich sein, Angaben zu benutzten
Endgeriten (z.B. Gerdtenummer/SIM-Karten-Nummer) zu erhalten, ‘damit Gefahren fiir die Allge-
meinheit, z.B. bei Anschlagsvorbereitungen, abgewehrt werden kénnen. Dies gestaltet sich in der
Praxis immer dann schwierig, wenn ein konkretes strafrechtliches Ermittlungsverfahren noch nicht
eingeleitet werden kann, beispielsweise bei der Beschaffung von Grundstoffen zur Herstellung von -
Exblosivmitteln in einem Baufnarkt oder der Beobachtung von potenziellen Attentatern an lukrativen

Anschlagszielen.

Auch in anderen Fallen schwerster Gewaltkriminalitat kdnnen die §§ 20a und b PolG NRW aus Sicht
des LKA NRW grundsétzlich sinnvoll zur Gefahrenabwehr eingesetzt werden. Insbesondere im Fall
von Amoktaten 6der Angriffen auf systemkritische Infrastruktur bzw. lebenswichtige Versorgungsein-
richtungen (z.'B. Wasserwerke/Elektrizftétswerke/Krankénhéuser):. Die Vorschrift kann \‘jberdies.auch
dann zur Anwendung kommen, wenn es darum geht, so genannte ,Drittort—Auseinandersetzungén’
von gewalttatigen FuBballfans rechtzeitig zu erkennen. Das Abdréngen und Angreifén von Fanbussen

auf der Autobahn oder andere gefahrliche Situationen konnten so verhindert werden.
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Zusammenfassung der Stellungnahmen der Bundeslander

Im Rahmen der Evaluation wurden die Linder Baden -Wiirttemberg (BW), Bayern (BY) und |
Mecklenburg-Vorpommern (MV) eingebunden, indem sie exemplarisch im Hinblick auf die |
in den jeweiligen Liandern vorhandenen Vorschriften zur Abfrage von Telekommumkatlons— '

und Telemediendaten zur Gefahrenabwehr befragt wurden (vgl. Anlage. 5.9).

Die Vorschriften in den befragten Lindern weichen sehr voneinander ab und weisen jeweils |

auch erhebliche Unteérschiede zu den Vorschriften in NRW auf. So lasst beispielsweise § 34a

Sicherheits- und Ordnungsgesetz Mecklenburg—Vorpommern (SOG M-V) die praventive Te-
lekommunikationsiiberwachung zu. § 23a Polizeigesetz Baden-Wiirttemberg (PolG BW)
sieht hingegen das sogenannte Selektive Blockieren von Mobilfunkverbindungen vor. Mit- -
tels der Befragung sollte untersucht werden, ob es trotz der groRen Unterschiede der Vor- . |
schriften Problempunkte gibt, die einer Verallgemeinerung zugénglich sind und/qder die

Erarbeitung von Empfehlungen zulassen.

Die Leitfrage an die Lander lautete: ,Wie bewerten Sie die Auswirkungen und die praktische

Anwendung der in Ihrem Bundesland vorhandenen Vorschriften zur Abfrage von Telekom-

munikations- und Telemediendate'n zur Gefahrenabwehr?“

BW und BY beurteilen das Vorhandensein von Vorschriften zur Abfrage von Telekommuni-
kations- und Telemediendaten als iiberaus positiv. Im SOG M-V besteht keine ausdriickliche |
Béfugnis zur Erhebung von Daten nach dem TMG. Der Nutzen der vorhandenen Vorschrift §
34a SOG M-V, die u.a. die Befugnis zur Erhebung von Verkehrsdaten gemaR § 96 Abs. 1 TKG
und der Standortkennung einer Mobilfunkeinrichtung enthalt, wird als hoch bewertet.

Deutlich stellen die Linder heraus, davss'durch Anwendung der Vorschriften immer wieder
Gefahren im Sinne der jeweiligen Vorschriften abgewehrt werden konnten. Als sehr erfolg-
reich hatten sich die MaRnahmen insbesondere bei der Suche nach vermissten Personen |
(Jugendlichen, Suizidgeféihrdeten,iHilf_losen und Kranken) und somit der Abwehr von Gefah- :

ren fiir Leib und Leben der Betroffenen erwiesen.

Die Zusammenarbeit mit den Diensteanbietern wird als grundsatzlich positiv beschrieben

und bewertet. Erkannte Problemfelder wiirden im Zuge bundesweiter Gremienarbeit, unter

anderem unter Beteiligung der Bundesnetzagentur, behandelt. Als 'klérungsbed[}rftige Prob- .

lematik wird beispielsweise der Einsatz von Network Address Translation (NAT) geschildert.

Der Einsatz dieses Mechanismus ermégliche es dem Verpflichteten bzw. Diensteanbieter
die 6ffentliche IP-Adresse bis zu 65.000 Kunden gleichzeitig zur Verfligung zu stellen. Man-
gels Portspeicherung kénne die individuelle Kennung des Kunden allerdings nicht beaus-

kunftet werden.

Differenzierte Riickmeldungen bestehen im Hinblick auf die Verftigbarkeifen der Dienstean-

bieter auBerhalb der Geschéaftszeiten. BW verweist auf die fehlende rechtliche Verpflich-




20

 tung der Diensteanbieter, eine Rund-um-die-Uhr-Erreichbarkeit zu gewahrleisten, so dass |
_die Kontaktaufnahme mit den Dienstanbietern auBerhalb der lblichen Geschéftszeiten !
teilweise mit Schwierigkeiten behaftet sei. MV hingegen hebt gerade die Verfligbarkeit der
Diensteanbieter als Starke hervor und verweist auf eine Rund-um-die-Rund-Erreichbarkeit.
 Es wird jedoch seitens MV darauf hingewiesen, dass die zeitnahe Umsetzung der TKU-

- MaRBnahmen durch die TK-Diensteanbieter nicht immer gewahrleistet ist.

Die jeweiligen landesrechtlichen Vorschriften sehen als Regelfall einen Richtervorbehalt vor.
Diese Vorschriften werden jedoch jeweils durch Regelungen fiir den Fall der ,Gefahr in Ver-
zug” ergdnzt. Diese Ergdnzung wird seitens der befragten Lander als notwendig erachtet,
um lagebedingt agieren und zeitnah Entscheidungen treffen zu kénnen. Die Einrdumung
kurzfristiger Handlungsméglichkeiten der Ermittlungsbehérden fiir Ausnahmefille bei. Ge-

fahr in Verzug wird als Starke der jeweiligen Vorschrift bewertet.

Gemal § 23 a Absatz l'und Absatz 2 PolG BW obliegt die Befugnis zur Anordnung der Erhe-
bung von Verkehrsdaten im Sinne des § 96 TKG sowie die Befugnis zur Anordnung der Erhe-
bung vdn Nutzungsdaten im Sinne des § 15 Absatz 1 Satz 2 Nr. 2 und 3 TMG dem zustidndi-
gen Amtsgericht. Sofern die MaBnahme allein auf die Ermittlung des Aufenthaltsortes einer
vermissten, suizidgefahrdeten oder hilflosen Person gerichtet ist, darf sie jedoch gemaR §
23 a Absatz 3 PolG BW durch die Leitung eines regionalen Polizeiprasidiums oder des Lan-
deskriminalamts angeordnet werden. Gemal} § 23 a Absatz 3 Satz 2 PolG BW k&énnen diese
die Anordnungsbefugnis auf besonders beauftragte Beamte des hoheren Dienstes libertra--
gen. Der jahrlichen ‘U‘nterrichtkung des Landtags durch die Landesregierung BW vom
05.04.2016 (Drucksache 15/8109) kann die konkrete Zahl der Fille enthommen werden, in
denen die Anordnung von MaRnahmen durch die jeweilige Behérdenleitung oder beson-
ders beauftragte Beamte des héheren Dienstes erfolgte. Im Jahr 2015 wurden 907 Vorgén-
ge der Erhebung von Verkehrsdaten gemdR § 23 a Absatz 1 PolG BW erfasst. In 905 Vbrgéin—
; gen wurden Mobiltelefone von akut in Lebensgefahr befindlichen Personen geortet. Die
Anordnung zur Datenerhebung erfolgte gemaR § 23 a Absatz 3 PolG BW durch die jeweilige
Behdrdenleitung oder besonders beauftragte Beamte des héheren Dienstes, auf welche die
Anordnungsbefugnis delegiert wurde. In zwei Féllen wurde eine tber die reine Ortung hin-
| ausgehende, umfassende Erhebung von Verkehrsdaten im Sinne des § 96 TKG zur Gefah-
renabwehr dur’chgeﬁjhrt. In diesen beiden Fillen lagen entsprechende richterliche Anord-

_ nungen vor.

Die befragten Lander weisen darauf hin, dass die technologische Entwicklung im Bereich der
Bestands-, Verkehrs- und Inhaltsdatenerhebung derzeit gepragt sei von Internationalisie-
rung, Anonymisierung, groBen Datenmengen und -strukturen (Big Data) sowie hohen Band-
breiten. Diese Herausforderungen wiirden im Rahmen bundesweiter Gremien diskutiert

und Handlungsbedarfe sowie Lésungsmoglichkeiten aufgezeigt. Dem Gesetzgeber obliege
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hier die Aufgabe, die’ tkechrniscrhen, takrti'sc”heh'uhydq“fev(‘:htlichen Lbsung'sﬁi_:égl»irc:ﬁkeirten ankdé'n

Bedarfen und Einstellungen unserer Gesellschaft zu orientieren.

Beispielhaft werden folgende Bedarfe bzw. Herausforderungen benannt:

v' Anpassung der Vorschriften an die Rechtsprechung des Bundesverfassungsgerichts
(Urteil vom 20.04.2016) ' '

v" Umsetzung der Richtlinie (EU) 2016/680

v’ Erreichbarkeit der Verpflichteten und Diensteanbieter auferhalb der Geschaftszel—
ten o

v Bestands- und Verkehrsdatenbeauskunftung automatisiert in Echtzeit

v" Ubernahme der Vorratsdatenspei.cherungsregelungen des § 113 b TKG in das Poli-
zeigesetz ' ' "

v" Kunden-Beauskunftung von IP-Adressen (Bsp. NAT-TechnoIogie)

v’ Bei Gefahr fiir Leib oder Lében soll bei Mobilfunknetzen der Location Area Code (ge-
ografische Zusammenfassung von Funkantennen‘) und die Cell-ID (genaue Bezeich-
nung der Funkantenne) in Echtzeit (ibermittelt werden :

v Beauskunftung von Bestands- und Verkehrsdaten bei offentllchen Hotspots

v Identnfmeru&ng von Prepaid-Karten-Kunden

v" Rechtliche und technische Vorkehrungen gegen Caller-ID-Spoofing (Rufnummern-
manipulation) | | , |

v Uberwachungsméglichkeiten von virt‘uAelIen Diensten/VirtUaIQServices (sog. ,Cloud-
computing” und ,Server-Hosting") ‘ g

3.3.2 PfozeSsufnsetzung innerhalb der Behérden

Behérdenleiteranordnung. Um die §§ 20a und b PolG NRW anzuwenden, bedarf es der Anordnung

durch die Behordenleiterin oder den Behbrdenleiter:

§ 20a PolG NRW Absatz 3:

(3) MafZnahmen nach Absatz 1 bediirfen der Anordnung‘durc'h die Behérdenleiterin oder den Behor-
denleiter. Der Antrag bedarf der Schriftform. In der schriftlichen Anordnung sind

1. die iragenden Erkenntnisse fiir das Vorliegen der Gefahr nach Absatz 1 und die Begriindung der
Verhdltnismapigkeit der Mafinahme,

2. die Art der Mafnahme anzugeben sowie, soweit vorhanden,

3. der Name und die Anschrift der Betroffenen, gegen die sich die MafSnahme richtet und

4. eine Kennung des Telekommunikationsanschlusses oder Endgeridites.

Abweichend von Satz 1 bis 3 kénnen Antrag und Anordnung bei Gefahr im Verzug fernmiindlich
erfolgen; die Schriftform ist binnen drei Tagen nachzuholen.
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in das Anordnungsverfahren sind zumeist die Mitarbeiter der Leitstelle oder die DGL der K-Wache
involviert, die zunachst liber die Notwendigkeit der Anwendung der §§ 20a und b PolG NRW? ent-
scheiden und sich dann an den Behordenleiter oder die jeweilige Vertretung wenden. Dies ist ein
besonders diskutierter Bestandteil des Gesetzes. In anderen Bundeslindern gibt es verschiedene
Modelle. Zum groRten Teil ist ein Richtervorbehalt vorgesehen. Zum Teil gift auch eine Abstufung, so
dass fiir verschiedene Fallkonstellationen, wie zum Beispiel Vermisstenfille oder bei Gefahr in Ver-
zug, wenn unmittelbarer Handlungsbedarf besteht, der Behdrdenleiter oder nachgeordnete Beamte
wie der Dienststellenleiter die MaBnahme anordnen kdnnen (siehe hierzu auch Zusammenfassung

der Stellungnahmen der Bundeslander).

Etwa die Hilfte aller Befragten (47,2%) in der Onlinebefragung hat mindestens einmal eine Behér-
denleiteranordnung eingeholt; 22,3% haben bereits in Vertretung des Behérdenleitérs die Anord-
nung erteilt.’ Laut der Experten hat es direkt nach der Einfiihrung des Gesetzes grof3e Probleme mit
der Erreichbarkeit in Notsituationen gegeben, in denen sehr schnell gehandelt werden musste. Des-
halb wurde vom MIK NRW eine Vertretungsregelung eingef(jhrtm. Die diesbeziiglich vorhandenen

Probleme wurden hierdurch nahezu vollumfanglich behoben.

Aus den Statistiken des LKA NRW geht hervor, dass ein GroRteil der Anordnungen nicht vom Behor-
denleiter, sondern von Vertretern genehmigt wird. Insgesamt lassen sich dabei deutlich zwei Grup-
pen unterscheiden: Behorden, in denen fast immer der Behdrdenleiter direkt kontaktiert wird, und
Behorden, in denen fast immer ein (bestellter) Vertreter eingebunden wird. Dies spiegelt sich auch in

den Behérdenleiterinterviews und den Fokusgruppen wider.

Die Umsetzung des Vorbehalts lduft in vielen Behdrden reibungslos. Déé heiflt, oftmals wird der Be-
hordenleiter direkt angerufen oder eine andere Person ist fiir die Annahme der Anrufe bestimmt.
Wie oben beschrieben, wird in der Regel die Zustimmung auch entsprechend dem Vorschlag erteilt.
Der iiberwiegende Teil (74,5%) der Befragten in der Onlinebefragung gibt dementsprechend an, bei
der Einholung der Behdrdenleiteranordnung auf keine Probleme gestollen zu sein; 25,5% der Befrag-

ten standen schon einmal Problemen gegeniiber.

Probleme, die aus der Praxis der Behérdenleiteranordnung beschrieben werden, sind {iberwiegend
auf die Erreichbarkeit des Behordenleiters und den daraus entstehenden Zeitverzug bezogen. 75‘ von
95 Personen nennen in der Onlinebefragung einen der beiden oder beide Aspekte als haufigste Prob-
leme, denen sie bei der Einholung der Genehmigung schon einmal gegeniiber standen. Bei einer Auf-
zdhlung weiterer Probleme wird mehrfach ein fehlendes Fachwissen des Behdrdenleiters in Bezug
auf diese MaRnahme genannt, sofern dieser kein Polizist oder Jurist ist, und die Unklarheit der Zu-
standigkeiten innerhalb der Behdrde genannt. In Einzelfdllen wird auch die Ablehnung der Anord-

nung als Problem angefiihrt.

® Fiir die Anwendung des § 20b PolG NRW gelten die Voraussetzungen aus § ZOa PolG NRW; die MaRnahme
muss dementsprechend vom Behérdenleiter angeordnet werden.

® Zu méglichen Interpretationen dieser Daten vgl. FuBnote 5.
¥ quelle: Erlass MIK NRW vom 02.07.2013, Az.: 402 - 57.03, Anderung des Polizeigesetzes NRW zum 1. Juli
2013 und Erlass des MIK NRW vom 26.07.2013, Az: 402-57.03, Ausfiihrung des Behdordenleitervorbehalts in §

20a und § 20b PolG NRW
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Zitat aus Fbykd‘sgyrupbe:v o

... Wir setzen dann auch eine Kette in Gang. Wenn wir jetzt den Herrn xxx oder den Herrn xxx nicht '5?

erreichen, insbesondere aufs’erhalb der Biirodienstzeit, dann Abteilungsleiter der Polizei. Und dann |

den Direktionsleiter. Einen von denen erreichen wir immer. Ist aber auch insbesondere bei, sagen wir

mal,’ zeitlich dringlichen Lagen, manchmal recht miihsam. Also dauert schon mal. Die Sache hdtte

ldngst er/edig( sein kénnen, aber wir missen dann halt abwarten, bis wir diese Anordnung haben. |
Und {..) na gut, dann muss man halt durch.” |

Die Notwendigkeit des Behdrdenleitervorbehalts wird sehr unterschiedlich bewertet, jedoch generell
tiberwiegend kritisiert. Alle Befragten berichten, dass die Behérdenleiter fast immer die Anordnung
der MaRnahme genehmigen. In der Onlinebefragung wurde lediglich ein Fall angegeben, in dem der
Behordenleiter die Anardnung nicht erteilt hat, in der Fokusgruppe wurde ein weiterer Fall genannt.
In der Jahresstatistik des LKA NRW sind nur insgesamt drei Falle vermerkt, in denen die Anordnung
vom Behordenleuter nicht genehmigt wurde. '

Laut aller‘involvierter Personen (Quellen: Behérdenleiter, Fokusgru'ppen, Onlinebefragung) handelt
es sich immer um Situationen, in die sich der anfragende Beamte schon besonders eingearbeitet und
fur die er die Gefahr bewertet hat. Eine moglicherweise fehlende Sachkenntnis des Behérdenleiters
oder Vertreters wurde auch von fiinf Personen im Onlinefragebogen als ein Problem benannt. In der
Regel (fast immer) folgen die Behordenleiter oder Vertreter somit der Gefahrenbewertung ihrer
nachgeordneten Entscheidungstrager. ‘

,...Als der 20a kam, gab es eine hitzige Diskussion zwischen dem Behérdenleiter und dem Abteilungs-
leiter, weil der Behérdenleiter gesagt hat: Da bin ich (iberhaupt nicht Spezialist fiir. Wenn mich je«
mand nachts anruft und tragt mir das vor, dann wird der seine Begrundung dafur haben. Und von
daher kann ich das schlecht einordnen bzw. anordnen...

Als weiterer wichtiger Kritikpunkt wird vorgetragen, dass in anderen Kontexten viel weitreichendere
Eingriffe auf einem niedrigeren Entscheidungslevel erfolgen wiirden. Es scheint daher ein gewisses
Unverstandnis zu herrscheh, warum in diesem Fall ein Behordenleitervorbehalt notwendig ist. Zumal
es sich in der Regel um Situationen handelt, in denen sehr schnell reagiert werden muss. Es wird von
Seiten eines Behordenleiters und den Experten auch angemerkt, dass es meist auch im Sinne der
Gesuchten ist, sie schnell zu finden, v.a. in Bezug auf Vermisste oder in Féllen, in denenlsuizidale
Tendenzen nur von kurzer Dauer sind.

In der Onlinebefragung wird auBerdem auf den zum Teil sehr langen Dienstweg hingewiesen, der in

den Behorden zwar iberwiegend individuell geregelt ist, aber sich dadurch auszeichnet, dass in die-

sen Prozess immer mehrere Organisationseinheiten und Mitarbeiter eingebunden sind. Dadurch -
verldngert sich der Prozess stark und nimmt aus Sicht der Befragten unnétig Zeit in Anspruch.

Mit Blick auf die Behordenleiteranordnung in Landratsbehdrden wurde mehrfach die Tatsache prob-
lematisiert, dass Landrate nicht Giber eine polizeiliche Ausbildung und die damit verbundene Sach-
kenntnis verfuigen. Dies hat zur Folge, dass sie oftmals nicht direkt in diese Entscheidungsprozesse
eingebunden werden.
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Gleichzeitig wird von vielen Seiten betont, dass es sehr gut ist, dass kein Richtervorbehalt existiert,
~der noch weiteren zeitlichen Verzug mit sich bringen wiirde.

Als mogliche Alternativen zum bestehenden Behordenleitervorbehalt werden folgende Vorschlige
unterbreitet: '

v Sowohl Behordenleiter, ihre Vertreter und Experten nennen den DGL der Leitstelle als Alter-
native ,

v' Ein Experte schlagt vor, nach Anldssen zu unterscheiden: Fiir Suizid und Vermisste kénnte der
DGL anordnen und bei anderen Anldssen der Beh6rdenleiter.

v Weiterhin wird vorgeschlagen, Dienstgruppenleitern der § 4-Behérden, die in besonderen
Gefahrenlagen zustandig sind, die Anordnungskompetenz zu iibergeben.

v’ Eine weitere Moglichkeit ist es, die Kompetenz auRerhalb der Biirozeiten auf eine andere
Person zu verlagern, da es hier insbesondere schwierig ist, den Behodrdenleiter zu erreichen.

Insgesamt betonen jedoéh insbesondere die Behérdenleiter, dass bei einer hierarchisch zu niedrigen
Anordnungskompetenz das Risiko bestehe, dass die MaRnahme zu haufig angewandt werde, obwohl
der Nutzen der Ahwendung abhangig von der vorliegenden Situation verschieden bewertet werden
kénne. Es werden dabei Vergleiche zur viel intensiver wahrgenommenen Nutzung der Datenabfrage
unter der Generalklausel gezogen."' Behordenleiter und deren Vertreter machen zudem folgende
generelle Anmerkungeh: Das Vier-Augen-Prinzip und die Tatsache, dass Beamte des hoheren Diens-
tes eingebunden sind, wird durchaus als sinnvoll erachtet. Ein zusatzlich genannter Vorschlag aus der
Onlinebefragung ist, die Anordnungskompetenz auf einem hierarchisch niedrigeren Level anzusiedeln
und die monatlichen Anwendungen dem Behdrdenleiter vorzulegen, um negativen Tendenzen zeit-

nah entgegenwirken zu kénnen.

Aus Sicht der Behérdenleiter ist-die Rufbereitschaft durchaus eine Zusatzbelastung fir die jeweilige
Person, die wiedérum abhdngig ist von den jeweiligen Beh6rden und Fallzahlen. So kénnte es unter
Umstdnden sinnvoller sein, diese Kompetenz an einen Beamten im jeweiligen Dienst zu delegieren.
Einige der Behdrdenleiter delegieren nicht und nehmen somit groRe Beeintrachtigungen fir die An-
ordnung einer MaRnahme in Kauf, der sie — so die Riickmeldungen aus den Fokusgruppen und der
Onlinebefragung — im Vertrauen auf die guten Vorarbeiten der Anfragenden fast immer zustimmen

werden.

GemaR § 20a Absatz 3 Satz 4 PolG NRW kénnen Antrag und Anordnung bei Gefahr in Verzug miind-
lich er'folgen. Die Schriftform ist binnen drei Tagen nachzuholen. Laut Jahresstatistik wurde der
iberwiegende Anteil der Genehmigungen (76,9%) erst miindlich erteilt, die schriftliche Bestétigung

erfolgte im Nachhinein.

Mit Blick auf den Behordenleitervorbehalt besteht in der Praxis eine Unsicherheit bei der Frége, ob
bei einer neueh Datenanfrage im gleichen Fall auch eine neue Genehmigung eingeholt werden muss..‘
Dies wurde sowohl von den Experten als auch innerhalb der Fokusgruppen als Problem genannt. Dies
ist laut Experten nicht notwendig, wenn die gleiche Datenart innerhalb eines eng begrenzten zeitli-
chen Rahmens angefragt wird, es besteht in der Praxis aber oft Unklarheit dariiber. -

! Diese hohere Nutzungsintensitit wird seitens der Befragten einhellig genannt; sie kann aber nicht mit ent-
sprechenden Statistiken unterlegt werden, da die Statistik des LKA NRW erst seit Einflihrung des Gesetzes ge-

fihrt wird.
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Technische Ausstattung. Laut Experten wird als technische Ausstattung zur Durchfiihrung von Anfra-
gen nach § 20a PolG NRW ein Rechner, ein Drucker und ein Faxgerat benotlgt flir Internetabfragen
wird Jedoch ein Rechner benbtigt, der nicht mit dem Polizeinetz verbunden ist. Es ist fraglich, ob die-
ser Uiberall vorhanden ist. Nach Riickmeldungen aus den Fokusgruppen und den Experteninterviews
stehen diese Rechner in den Behérden zum Teil in einem anderen Raum.

Die technlsche Ausstattung der Behorden zur Anwendung des § 20a PolG NRW ist aus Sicht von
74,4% der online Befragten angemessen; 25,6% beurtellen die technische Ausstattung als nicht an-
gemessen. Beziiglich der Hardware wird in der Onllnebefragung oftmals die Aktualitit der Rechner
als Problem beschrieben, die nicht schnell genug arbeiten — insbesondere im Internet. Auch das Fax-
gerdt stellt zum Teil ein Problem dar und ist nicht immer einsetzbar. Die Kommunikation Uber Fax
wird in diesem Zuge auch generell als Giberholt und umstédndlich kritisiert. Es wird vielmehr ein direk-
ter Emailkontakt mit den Providern gewiinscht, durch den laufend (und nicht nur einmalige) Ortun-
genA weitergegeben werden kdnnten. Aus Griinden-der Datensicherheit ist dies zurzeit nicht umsetz-
bar; es wird jedoch bereits an méglichen technischen Losungen gearbeitet.

In'den Fokusgruppen wird zudem angemerkt, dass die Hardware generell vorhanden ist, jedoch zum
Teil die richtige Software fehlt. Einige empfinden den Umgang mit den Formularen als umstdndlich,
da sich diese nicht am Computer ausfillen lassen. In der Onlinebefragung wird insbesondere die
Software GIS in eCebius kritisiert, mit der der genaue Standort festgestellt wird. Die Standardsoft-
ware in den Kreispolizeibehdrden arbeitet nicht ausnahmslos korrekt, so dass von einigen Polizeivoll-
zugsbeamten auch auf frei zugdngliche Software im Internet, wie zum Beispiel Google Maps, zuriick-

gegriffen wird.

Von vielen Befragten der Onlinébefragung, der Fokusgruppen, aus dem Kreis der Experten sowie von
einem Berufsverband wird auch ein Vergleich zur Ortung mit der frilher genutzten Software eines
privaten Anbieters (mittlerweile eingestellt) gezogen: Der private Anbieter bot zunichst Giber seine
eigené Leitstelle, spater dann mittels einer online verfiigbaren IT-Anwendung fiir Polizei- und Ret-
tungsleitstellen die Lokalisierung von Mobilfunkteilnehmern in Fallen von Gefahr fiir Leib od‘ér Leben
an. Als Ergebnis wurde der errechnete Mittelpunkt des Wirkungsbereichs einer GSM-Mobilfunkzelle
ibermittelt. Der Radius war in stidtischen Bereichen relativ eng bemessen, wahrend er in landlichen
Gebieten uber mehrere Kilometer hinausgehen konnte. Die Genauigkeit entsprach aufgrund des
gleichen Basismaterials den Angében der Netzbetreiber. Ein bedeutender Vorteil lag in der zeitlichen
Komponente, da die Anwendung sofort zur Verfiigung stand, wahrend die Netzbetreiber auRerhalb
der Birozeit zundchst alarmiert werden mussten. Eine exakte GPS-Ortung war jedoch nur mdglich,
wenn der Teilnehmer sich zuvor mit einem GPS-fahigen Endgerdt registriert hatte. Seitens des Be-
rUfS\%erbandés wird darauf hingewiesen, dass die Handyortung lber den privaten Anbieter formlos
und sehr schnell ber die Einsatzleitstellen der Polizei maoglich gewesen sei. Mit den §§ 20a und b
PolG NRW sei insoweit gleichzeitig eine rechtssichere aber weniger praxistauglichere Regelung einge-
fuhrt worden. Die seitens der Befragten wahrgenommenen Vorteile dieses Datenzugangs scheinen
somit vor allem mit dem einfacheren und aus ihrer Sicht schnellerem Prozedere verbunden zu sein
und nicht mit den technischen Mdglichkeiten selbst. Unabhdngig davon werden die punktgenaue
GPS-Ortung und die daraus resultierenden Mdoglichkeiten der exakten Standortbestimmung insbe-
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sondere in Innenstadten mit einer hohen Menschendichte seitens der Befragten immer wieder als

sehr wichtig und sinnvoll betont.

Neben der notwendigen Ausstattung ist aber auch die richtige Anwendung bedeutsam. Fraglich ist
aus Sicht der Experten, ob alle Beteiligten die fiir eine erfolgreiche Datenabfrage notwendigen Anga-
ben an die Diensteanbieter weitergeben. In diesem Zusammenhang wird seitens des LKA NRW auch
angemerkt, dass die verschiedenen Formulare, die Rahmen der Anwendun’g des. § 20a PolG NRW
einzusetzen sind, zum Teil erheblich veraltet sind, wodurch das korrekte Ausfillen zusétzlich er-

schwert wird. (Details dazu unter: 3.3.3 Formulare der Diensteanbieter)

Unterrichtungspflicht. § 20a Absétz 4 PolG NRW sieht einé Unterrichtung der Betroffenen iiber

durchgefiihrte Mallnahmen vor.

| § 20a PolG NRW Absatz 4:

(4) Sind die nach dieser Vorschrift durchgefiihrten MafZnahmen dbgesch/ossen, sind die Betroffenen
. zu unterrichten, sobald dies ohne Geféhrdung des Zweckes der Mafinahme geschehen kann. § 17
" Absatz 5 und 6 gilt entsprechend. Im Anschluss an die Unterrichtung der Betroffenen sind die perso-

nenbezogenen Daten unverziiglich zu l6schen, es sei denn, sie werden zur Verfolgung von Straftaten

durch oder zum Nachteil jener Personen benétigt, gegen die sich die Mafinahme richtete.

Die in § 20a Absatz 4 PolG NRW festgeschriebene Unterrichtu‘ngspﬂicht wird in der Onlinebefragung
auf einer Skala von 1 bis 4 (sehr gut — sehr schlecht) von 4,0% als sehr-gut, von 40,4% als gut bewer-
tet. Von 35,1% der Befragten wird sie als schlecht und von 20,6% als sehr schlecht bewertet. Diese
gemischte und eher negative Bewertung konnte in den Fokusgruppen beStétigt werden. Zum Teil

wurde die Unterrichtungspflicht zwar als durchaus berechtigt und wichtig angesehen; zum Te.il wird
sie aber auch als biirokratischer Mehraufwand empfunden sowie sogar als kontraproduktiv, wenn
sich in diesen Fallen der Gefahrenabwehr beispielsweise die Zielpersonen darauf einstellen und ihr
Telefon in der Zukunft nicht mehr bei sich tragen. Dies ist sowohl im Fall von Suizidankiindigungen,
abgédngiger Jugendlicher und von Amokankiindigungen denkbar und haufig der Fall wie Fokusgrup-

pen und Experteninterviews bestatigen.

§ 20a Absatz 4 i.V.m. § 17 Absatz 5 und 6 PolG NRW regelt u.a. die Fille, in denen die Unterrichtung
des Betroffenen zundchst zuriickgestellt werden kann. Hiervon machen die Polizeibehdrden auch

Gebrauch.

Einige Experten betonen, dass das Institut der Unterrichtuhgspﬂicht auch aus anderen Gesetzen be-
kannt sei. Eine Unterrichtung ist aus ihrer Sicht insbesondere dann wichtig, wenn die MaRBnahme
einen Eingriff in Grundrechte darstellt. Gleichzeitig ist zu beachten, dass die Unterrichtungspflicht
gemal § 17 Absatz 5 PolG NRW entfdllt, wenn zur Unterrichtung des Betroffenen weitere Daten er-
hoben werden m.ijssten. In der Onlinebefragung wurde die Unterrichtungspflicht haufig kritisiert. In
einer Vielzahl von Féllen sei diese nicht sinnvoll. Dies kann dahingehend interpretiert werden, dass

diesen Befragten die Ausnahmeregelung gemdaR § 17 Absatz 5 PolG NRW nicht prdsent ist. |

In den Fokusgruppen wurde auch deutlich, dass oft nicht klar ist, wer die Unterrichtung des Betroffe-
nen {ibernimmt bzw. (ibernehmen soll. Daher wurde die Vermutung geaullert, dass auf Grund der
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Vielzahl der beteiligten Dienststellen, eine Unterrichtung im Prozessverlauf angenommen wurde,
ohne diese aber genauer zu 'ijberpri]fen. Seitens der Experten wird bestatigt, dass in der Praxis Prob-
leme mit dem Ablauf der Unterrichtungspflicht bestehen. '

Zusammenfassung der Stellungnahmen der Berufsvertretungen

Die an die Berufsvertretungen gerichtete Leitfrage fiir die erbetene Stellungnahme lautete: ,,Welche

Riickmeldungen haben Sie von Polizeibeamtinnen/Polizeibeamten und Regierungsbeschiftigten der |
Polizeibehérden zu den Auswirkungen und der praktischen Anwendung der §§ 20a und b PolG NRW
seit deren Einflihrung am 01.07.2013 erhalten?“ Es wurde gebeten, folgende Aspekte bei der Be-

antwortung der Frage zu berlicksichtigen:

4 Verstdndlichkeit und Auslegung des Gesetzes
v Informationen und Schulungen :
v' Praxis der Anwendung der §§ 20a und b PolG NRW (vgl. Kap. 5.10)

Die GdP NRW, die DPolG (Landesverband NRW) und der BDK (Landesverband NRW) haben Stellung-
nahmen zu der aufgefiihrten Leitfrage abgegeben. :

Verstandlichkeit und Ausgestaltung des Gesetzes:

Die Berufsvertretungen betonen die Unabdingbarkeit der Vorschriften fiir die effektive polizeiliche

Arbeit der Gefahrenabwehr.

Seitens des BDK und der DPolG wird allerdings darauf hingewiesen, dass die Gefahrenschwelle der
§§ 20a und b PolG NRW (hohe Wahrscheinlichkeit eines Schadenseintritts) dem nordrhein-
westfalischen Polizeirecht bislang unbekannt war. Der Hintergrund dieser besonderen Ausgestal-
tung sei weiterhin unklar und die“Nutzun‘g eines bereits definierten Gefahrenbegriffes, z.B. der ge-
genwirtigen Gefahr, vbrzug"swi]rdig. Der BDK regt zudem eine Klarstellung des Gesetzestextes da-
hingehend an, dass deutlich wird, dass der Adressat der MaRnahmen nicht nur der Stérer bzw. die
gefdhrdete Person, sondern auch ein dritter Kommunikationspartner sein kdnne. Die DPolG weist :
darauf hin, dass es in der polizeilichen Praxis nicht klar sei, dass die Nutzung des IMSI-Catchers nicht
das erste polizeiliche Mittel darstellen kénne. § 20b Satz 2 PolG NRW werde von den eingesetzten |
Kraften haufig nicht richtig eingeordnet, so dass Handy-Ortungen bereits vor der Aufnahme erster
' Ermittlungen angeregt werden. Zudem fehle in § 20b PolG NRW die explizit angefiihrte Anord-

nungskompetenz fur die Malnahme.
" Informationen und Schulungen:

Es wird die Uberarbeitung der fiir die Datenabfragen zu nutzenden Formblitter sowie die Erstellung
von Informatlonsbroschuren flir die Praxis angeregt. :

Praxus der Anwendung der §§ 20a und b PolG NRW

Der Behdrdenleitervorbehalt wird iiberwiegend als zu weitreichend und wenig praxistauglich be-
schrieben. Purch die Einholung der Behdérdenleiteranordnung komme es in der Praxis zu zeitlichen
Verzégerungen, die nicht hinb_nehmbar seien. Die GAP NRW schldgt diesbeziiglich eine weitere Dele-
gationsmoglichkeit auf besonders bestellte Personen vor. Dies kénnten z.B. Kommissare vom Dienst
oder Leitende Beamte vom Dienst (LvD) sein. Daneben oder anstatt konnten weitergehende Rege-
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* lungen fiir die Gefahr im Verzug auch im Hinblick auf die Anordnungskompetenz getroffen werden.

Die DPolG weist darauf hin, dass mit Blick auf die mittel- und langfristige Aktualitit der Gesetzesvor-
schrift der Einsatz des IMSI-Catchers mehr in den Fokus genommen werden miisse, da die Anwen-
dungsmoglichkeiten des IMSI-Catchers nicht im gleichen MaBe bekannt seien, wie die Anwen-
dungsmaoglichkeiten des § 20a PolG NRW. |

Der BDK betont, dass nach Einfiihrung des am 18.12.2015 in Kraft getretenen ,Gesetz zur Einfiih-
rung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten” eine Anderung des PolG
NRW notwendig sein wird, um einen weiteren Zugriff auf die beim Netzbetreiber gespeicherten
Standortdaten zu gewihrleisten.

* Des Weiteren fordert der BDK die Maglichkeit des Zugriffs auf PIN und PUK. Die derzeitige Gesetzes-

; lage, die eine Abfrage von PIN und PUK nicht zulasse, sei vor dem Hintergrund der betroffenen

Rechtsgiiter ,,Leib und Leben” in der Praxis nicht nachvollziehbar.

3.3.3 Zusammenarbeit mit Diensteanbietern .

Formulare der Diensteanbieter. Fiir die Anforderung der Daten werden verschiedene Formulare
genutzt. Jeder Telekommunikationsanbieter hat sein eigenes Formular, iiber das die Daten angefragt
werden miissen. Uber diese Formulare wurde sich bundesweit in einem Treffen geeinigt. Die Formu-
lare wurden sowohl von den Experten, Behérdenleitern und Vertretern als auch von den Fokusgrup-
vpenteilnehmern kritisiert. Wichtige Informationen, die von Interesse sind, seien nicht zur Eintragung
vorgesehen. Auch seien iiber die Jahre durch technische Entwicklungen andere Angaben méglich
oder notwendig. Es habe schon einmal eine Uberarbeitung der Formulare in ein Formular fiir alle
Diensteanbieter gegebeh, dies sei durch die Diensteanbieter nicht akzeptiert worden, so dass man
weiterhin mit den aus der Sicht der Befragten veralteten Formularen arbeite.

Eine Uberarbeitung und Anpassung der Formulare durch ein einzelnes Land oder durch das LKA NRW
in Stellvertretung sei nicht méglich, da die Formulare bundesweit gelten und somit ein groBerer Ab-
stimmungsprozess notwendig ware. Es wird angeregt, dass eine Versendung von Email praktischer -
und zeitgeméBer ware als die Nutzung des Fax-Gerdtes (Behdrdenleiter, Fokusgruppen, Experten), da
auch in den meisten anderen Zusammenhangen kein Fax mehr genutzt wird und die Faxe auch in der
Polizei zum Teil direkt elektronisch verarbeitet werden. Bei einem Fax bestehen zudem oft Probleme
in der Lesbarkeit, was gerade bei gelieferten Koordinaten die Standortfeststéllung der Zielperson
zusatzlich erschwert. Wie zuvor beschrieben ist dies aus Griinden der Datensicherheit aber nicht
vmbgli‘ch. |
AuBerdem wird im Rahmen der Onlinebefragung bemangelt, dass man bei mehreren Ortungen meh-
rere Faxe schicken misse. Dies wird als umstandlich und unnétig zeitaufwendig empfunden.

Erreichbarkeit der Diensteanbieter innerhalb der Biirozeiten. Insgesamt wird die Zusammenarbeit
mit den Diensteanbietern sehr unterschiedlich bewertet, abhdngig von Tageszeit, Art der Datenan-
frage und dem Zufall, beim Diensteanbieter in Bezug auf Motivation und Fachkenntnis einen geeig-
neten Ansprechpartner anzutreffen. Experten, Fokusgruppen und auch die Teilnehmer der Onlinebe-
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fragung sind sich einig, dass es in der Regel bei Standortabfragen die geringsten Probleme gebe. Aber
auch Bestandsdaten und Verkehrsdaten kdnnen tagsiiber zumeist problemlos abgerufen werden.
Tagsliber hat man zudem die Mdglichkeit, telefonisch nachzufragen und so den Vorgang zu be-
schleunigen. Alle drei grof3en Diensteanbieter werden relativ gleich bewertet. Sie seien auch immer.
iiber eine Hotline zu erreichen. Prepaidanbieter sind nur fiir Bestandsdaten von Interesse; in der
Zusammenarbeit mit diesen wird nicht Uiber besondere Probleme berichtet.

Die Fragen zu den Diensteanbietern wurden in der Onlinebefragung nur den Personen gestellt, die
auch bei den Aktivititen angegeben haben, dass sie durch Datenanfragen mit den Diensteanbietern
in Kontakt waren und somit Erfahrungen darin haben. Innerhalb der Birozeiten bewerten die Befrag-
ten die Erreichbarkeit der Diensteanbieter zum gréften Teil mit sehr gut (32,2%) und gut (57,5%);
nur 8,9% bewerten die Erreichbarkeit mit schlecht und 1,5% mit sehr schlecht. In weiteren Interviews
wurde angemerkt, dass die telefonische Erreichbarkeit nicht immer gegeben ist, fiir verschiedene
~ Sachverhalte aber wiinschenswert ware. » |

90,5% der Befragten haben geantwortet, dass sie die Daten der Diensteanbieter wéhrend der Biiro-
zeiten in der Regel erhalten haben. Bei den wenigen Personen, die Probleme in der Bereitstellung
hatten, lassen sich diese aber nicht auf eine bestimmte Datenart beziehen. Ca. 30% derjenigen, die.
Probleme angaben, geben jeweils diese Prob‘lemve flir Bestandsdaten, Verkehrsdaten und Standort-
daten an, 14,0% fiir Nutzungsdaten. Letztere werden aber auch weniger angefragt, dadurch kann
dieser geringere Anteil zustande kommen.

Ein grofler Unterschied besteht zu den Telemedienanbietern. Diese haben oft den Sitz im Ausland.
Sie bewerten die Zuldssigkeit von Anfragen auf der Grundlage der gesetzlichen Regelungen des Lan-
des, in dem sich der Firmensitz befindet. Der offizielle Weg wiirde hier iiber ein Emergency Request
sowie ggf. ein polizeiliches Rechtshilfeersuchen gehen. Letzteres dauert aber zu lange und ist daher

“im Bereich der Gefahrenabwehr nicht praktikabel, weshalb es nicht angewendet wird. Hier kénnten
ggfs. internationale Abkommen Abhilfe schaffen, die allerdings vom Bund geschlossen werden miiss-
ten. Auch wenn es rechtlich zurzeit noch keine an die Dringlichkeit der Situationen angepasste Hand-
lungsmdglichkeit gibt, wird von Experten berichtet, dass eine Anfrage in der Praxis — insbesondere
bei Suizidankiindigungen — offensichtlich gut funktioniert. Viele der Fokusgruppenteilnehmer vermu-
ten jedoch, dass solche Anfragen problematisch sind und fragen daher gar nicht erst an.

Zeitrahmen der Anlieferung innerhalb der Biirozeiten. Die Diensteanbieter sind dazu verpflichtet,
innerhalb wie auBerhalb der Birozeiten die Daten unverziglich zu liefern. Bestandsdaten haben
77,4% der Befragten in bis zu einer Stunde erhalten; 13,4% in 1 bis 2 Stunden. Nur kleine Prozentan-
teile der Befragten geben einen lidngeren Zeitrahmen an. Verkehrsdaten werden zu 86,8% innerhalb
von einer Stunde geliefert.u,Die Befragten bewerten die Zeitspanne bis zum Erhalt der Standortda-
ten am kirzesten. Fast 90% (89,5%) der Daten wurden innerhalb einer Stunde ibermittelt; und noch
einmal 8,8% in bis zu zwei Stunden. Hier wurde auch in den Fokusgruppen und in den Gesprachen
mit den Experten deutlich, dass dies die Datenart ist, bei der es in der Abfrage die wenigsten Proble-

-2 In der Onlinebefragung haben allerdings mehr Befragte zur Bereitstellung von Verkehrsdaten Auskunft gege-
ben als in der Jahresstatistik des LKA NRW Fille ausgewiesen sind. Diese Diskrepanz konnte anhand der Daten
nicht aufgel6st werden.
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me gibt. Die Abfrage von Nutzungsdaten dauert zwar am langsten, aber auch hier werden die Daten
nach Einschatzung von fast 80% der Befragten innerhalb von 2 Stunden geliefert.

Beziiglich der Telemedienanbieter werden sehr verschiedene Aussagen zum Zeitrahmen der Anliefe-
rung getdatigt. Die Experten und Fokusgruppenteilnehmer beschreiben, dass man manchmal die Da-
ten sofort bekommt, manchmal jedoch gar nicht oder Tage spiter. Bei Suizidankiindigungen und
wenn die richtigen Kontaktwege genutzt werden, ist der Zeitrahmen zufriedenstellend. Die Abfrage

von IP-Adressen nimmt eher mehrere Stunden in Anspruch.

Erreichbarkeit der Diensteanbieter auBerhalb der Biirozeiten. AuRerhalb der Biirozeiten sinkt die
Bewertung im Hinblick auf die Erreichbarkeit der Diensteanbieter leicht auf 21,8% fiir sehr gut, 56,0%
fir gut, 17,8% schlecht und 4,5% sehr schlecht. Dies ist immer noch ein relativ hoher Prozentanteil,
der die Erreichbarkeit gut bis sehr gut bewertet. Aus den Resultaten der Fokusgruppen und den Aus-
sagen von den Experten ware hier ein schlechteres Abschneiden zu vermuten gewesen. Hier wurde
die schlechte Erreichbarkeit der Diensteanbieter auBerhalb der Biirozeiten als Haubtproblem be-
nannt. Teilweise seien auch nur Personen erreichbar, die aufgrund ihrer Kenntnisse und Befugnisse
nur eingeschrankt in der Lage seien, Daten weiterzugeben. Nachts werden laut Fokusgruppe nur
Bestandsdaten oder der letzte Sendemast angeboten, andere Informationen werden nicht tibermit-
telt (z.B. letzter Anruf)®™. Ein Zugang zu Nutzungs- und Verkehrsdaten sei auRerhalb der Biirozeiten
ein eher schwieriges Unterfangen und es sei auch immer eine Einzelfrage, wie motiviert und tech-
nisch versiert der jeweilige Ansprechpartner bei den Diensteanbietern ist. Fast alle Befragten (90,5%)
geben in der Onlinebefragung an, die angefragten Daten in der Regel erhalten zu haben. Sofern hier
tiber Schwierigkeiten berichtet wird, betrifft dies alle Datenarten gleichermaRen.™

Auch der Zeitrahmen bis zur Anlieferung der Daten verldngert sich auBerhalb der Biirozeiten Iéicht.
Bei Bestandsdaten teilen nur noch 67,7% der Befragten mit, dass diese innerhalb einer Stunde gelie-
fert werden, Standortdaten Werden aus der Sicht von 83,3% der Befragten innerhalb einer Stunde -
ibermittelt und die Abfrage von Nutzungsdaten dauert auch hier am langsten. Nur noch 70% der
Befragten.erhalfen die Daten in der Regel innerhalb von 1 bis 2 Stunden; 8,6% sogar erst nach 24
Stunden. Dies kann in dringenden Féllen der Gefahr in Verzug zu spét sein, um die Gefahr abzuweh-
ren. Nach den Riickmeldungen in den Experteninterviews waren hier noch schlechtere Resultate
auBerhalb der Birozeiten zu erwarten gewesen bzw. wdre zu erwarten gewesen, dass man Nut-
zungsdaten nachts gar nicht erhalt. Keiner der Befragten konnte Angaben zu den Ursachen und
Griinden machen. Es bleibt also die Frage offen, ob es an der mangelnder Kompetenz des Ansprech-

partners, fehlenden Daten oder technischen Problemen liegt.

13 £ ist darauf zu verweisen, dass Diensteanbieter nachts meist keine Bestandsdaten zuliefern. Es ist daher zu
vermuten, dass die Befragten die automatisierte Anschlussinhaberfeststellung, die direkt iber die BundeSnetz-
agentur erfolgt, mit der Abfrage der Bestandsdaten gemaR § 20a PolG NRW verwechseln. Dies ist ein wichtiger
Hinweis darauf, dass hinsichtlich der Definition der verschiedenen Datenarten bei den Anwendern des Geset-
zes Informationsbedarf besteht. o

! Da nachts angefragte Verkehrsdaten durch die Diensteanbieter meist erst am Folgetag bereitgestellt werden,
ist dieser hohe Zustimmungswert nicht realistisch. Es ist zu vermuten, dass.auch dieser Wert aus Unklarheiten
der Befragten hinsichtlich der exakten Definition der einzelnen Datenarten resultiert und damit Informations-

bedarf offenbart.
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In einigen wenigen Féllen werden Daten auch gar nicht Gbermittelt. Der Sanktionsrahmen fiir nicht
gelieferte Daten ist aber sehr eingeschrankt. Zudem kann dem Diensteanbieter kein fixer Zeitrahmen
gesetzt werden. Im Falle des Ausbleibens der Daten aus technischen Griinden entfallt jegliche Hand-

habe gegen den Dienstanbieter.

Die gesetzliche Aufforderung die Datenanlieferung ,unverziiglich” vorzunehmen, gilt auch auRerhalb
der Biirozeiten. Jedoch besteht haufig nur ein Notdienst fiir Standortdaten, so dass diese Regelung in
der Praxis nicht umsetzbar ist. Laut eines Experten wdre nur lber ein Bundesgesetz eine Verpflich—
tung m'dglich. Aus den Fokusgruppen und auch aus den Experteninterviews wurde deutlich, dass man
sich definitiv eine entsprechehde Verpflichtung der Diensteanbieter wunscht.

3.3.4 Kosten und Nutzen

Kosten der Datenabfrage. Fir die Bearbeitung der Datenabfragen werden die Diensteanbieter mit
festen Satzen nach dem Justizvergiitungs- und -entschadigungsgesetz entschidigt. In Anlage 3 des
Gesetzes sind fiir die Abfragen von Bestands- und unterschiedlichen Verkehrsdaten jeweils eigene
‘Sitze hinterlegt. Diese Sitze entsprechen nach wie vor denjenigen, die bereits unter der 'General—
klausel in Ansatz gebracht wurden. Durch das Gesetz sind insofern keine direkten Mehrkosten ent-
standen; invder Summe konnte es sogar zu einer Kosteneinsparung gekommen sein, da sich seit Ein-
fihrung der §§ 20a und b PolG NRW nach Auskunft vieler Befragter die Anzahl der Datenanfragen
reduziert habe. Diese Reduktion wird vor allem mit dem durch das Gesetz erhéhten Aufwand fiir die
Abfragen und mit der im Gesetz niédergele‘gten VoraussetZung, dass die Erreichung des Zwecks der
MaRnahme auf andere Weise aussichtslos oder wesentlich erschwert sein miisste, begriindet. Dies
kann aber nicht durch einen direkten Datenvergleich belegt werden, da unter der Generalklausel
keine entsprechende Statistik gefiihrt wurde. Ein Behérdenleiter erwéhnt aber auch, schon einmal
Ortungen nicht angeordnet zu haben, wenn sie nicht erfolgversprechend waren oder die Gefahr fur
Leib und Leben nicht bestand. Dadurch konnten dann auch Kosten gespart werden.

Nutzen der Datenabfrage. Die Frage nach dem direkten Nutzen des § 20a PolG NRW ldsst sich
schwer exakt beantworten, da immer eine Vielzahl von Rahmenbedingungen auf den Erfolg der Ge-
fahrenabwehr einwirkt. Daher ist es ‘nicht moglich, den tatsdachlichen Nutzen einer Datenabfrage
exakt und abschlieBend zu bestimmen. Insgesamt tragt eine erfblgreiche und ziigige Datenibermitt-
lung erheblich dazu bei, dass neue Ermittlungsansédtze und Anhaltspunkte beispielsweise zum mogli-
chen Aufenthaltsort einer Person identifiziert werden kénnen. So wurde von vielen Seiten positiv
hervorgehoben, dass der § 20a PolG NRW in der Polizeiarbeit einen hohen Nutzen zur Gefahrenab-
wehr hat, insbésondere da immer mehr Personen Uber Gerdte verfiigen, iber die bei den Netzbe-
tfeibern oder in den AnWendungen Standortdaten und andere Informationen gespeichert werden.

In der Onlinebefragung wurde zur Erfassung des Nutzens der Datenabfrage erhoben, ob die bereitge-
stellten Daten dazu verholfen haben, polizeiliche AnschlussmaBnahmen zu initiieren.

18,3% der Befragten geben an, dass in allen Fallen AnschlussmaRnahmen getroffen werden konnten,
fiir weitere 64,2% traf dies in der Regel zu. 17,6% der Befragten, und damit fast ein Finftel, konnten
die Daten dagegen oft nicht bis nie fiir polizeiliche AnschlussmaRBnahmen nutzen.



Tabelle 6 Durchfiihrung von polizeilichen Anschlussmanahmen-in Folge der Datenabfrage

, Anzahl Prozent
ja, immer 75 18,3
ja, in der Regel 263 64,2
nein, oft nicht 65 ’ 15,9
nein, (fast) nie 7 1,7

Quelle: Onlinebefragung

32

Das im Rahmen-der Onlinebefragung vorrangig genannte Problem in Bezug auf die Nutzbarkeit der
Standortdaten ist, dass die Daten oftmals zu ungenau oder nicht korrekt sind, so dass der Standort

der Zielperson nicht bestimmt werden kann. Dafiir werden verschiedene Griinde angefiihrt'™:

v" Durch den Standort des Funkmastes und den Abstrahlwinkel ldsst sich nur eine sehr ungefih-
re Standortbestimmung durchfiihren. '

v' Zum Teil ist das Telefon auch im nichstgelegenen Sendemast eingeloggt, wenn der direkte
Sendemast Uiberlastet ist. Dies fihrt zu falschen Standortbestimmungén.

v" Wenn siéh die Person im Ausland aufhéilt, wird nur das Land libermittelt und nicht der ge-
naue Standort. | _

v" AuRerdem wird sowohl in der Onlinebeffégung als auch von Experten und in den Fokusgrup;
pen das Problem der Dual Sim-Karten genannt. In diesem Fall geh6ren zu einer Nummér ver-
schiedene Sim-Karten, so dass unklar bleibt, bei welcher Sim-Karte sich die Person aufhalt.

v" Wenn das Telefon ausgeschaltet ist, wird nur der letzte Standort iibermittelt. ‘

v" Wenn sich die Zielperson in Bewegung befindet, hilft eine einmalige Standortfeststellung
nicht zur Auffindung. ‘ ' ' '

v In Stidten ist es problematisch, dass sich zu viele Menschen in der Ndhe von einem Sende-
mast aufhalten, so dass die Zielperson nicht eindeutig bestimmbar ist; auf dem Land ist das ‘
Problem, dass ein Sendemast einen sehr groBen Bereich abdeckt bzw. der Abstrahlwinkel zu
groB ist und somit der Radius sehr grof ist.

Zitat aus Fokusgruppe in Bezug auf den Nutzen der Daten:

»-.Wir haben auch schon Erfahrungen gemacht, dass wir in einer vermeidlichen Gefahrenlage
eine Art von Bewegungsmuster hatte, iiber drei Ortungen, in der dreimal verschiedene Masten...
und dieser Bewegungsablauf deutete darauf hin, dass der Mensch mit seinem Handy auf dem
Weg zu seiner Wohnung sein miisste. So und irgendwann haben uns die gesagt, dl:e observiert
haben an der Wdhnung, jetzt geht hier drinnen ein Licht an und hier ist keiner reingekonvvmen.i
Und es hat sich im Nachhinein bestitigt, der war die letzten drei Stunden permanent auf seiner
Couch, sein Handy lag neben ihm. Hat also daher fir uns /etztendlith nicht nur keinen BeWeis-
wert,' oder keinen faktischen Wert gehabt, sondern ganz im Gegentéil, es wird auch noch ein

ganz falscher Eindruck erzeugt.....”

5 Als weiteres Problem wurde aufgefiihrt, dass die LTE-Sendemasten die erforderlichen Daten nicht speichern.
Da dies heute nicht mehr zutrifft, wird dieser Aspekt hier nicht aufgefiihrt.
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Dies ist nur eine Auswahl der am héuﬁgsten genannten Probleme bei der Standortbestimmung. Viel-
fach wurde darauf hingewiesen, dass-aufgrund der Ungenauigkeit der Messung weitere Informatio-
r{en, wie z.B. Kohtakte,'notwendig sind, um die Daten sinnvoll nutzen zu kénnen. Ohne solche Zusatz-
informationen sind die Daten in den meisten Fallen zu ungenau, um Erkenntnisse zu gewinnen. .

" Ein wichtiges Problem hinsichtlich der Qualitat der Bestandsdaten ist, dass Anschlussinhaber zum Teil
falsche oder fiktive Namen angeben und so keine sinnvollen Informationen recherchiert werden
kénnen. Insgesamt haben in der Onlinebefragung 225 Personen eines oder mehrere Probleme bei

der Nutzung der Daten ges‘child:e'rt. ,

Insgesamt entsteht so ein sehr gemischtes Bild hinsichtlich der Ni]tzli’chkeitk der Datenabfragen. Dies
spiegelte sich auch so in den Fokusgruppen wider. Einige Teilnehmer schildern, wie sinnvoll fur sie
diese Anfrage ist und welchen Nutzen sie daraus fiir ihre polizeiliche Arbeit in Vermissten- und Suizid-
fallen ziehen kdnnen. In einer Fokusgruppe wurde zudem positiv angemerkt, dass die Daten inzwi-
schen leichter interpretierbar dargestellt werden und so einfacher in Google Maps oder GIS eingege-
ben werden kénnen. Andere Teilnehmer sehen unter Betrachtung verschiedener Aspekte den § 20a
PolG NRW als weniger niitzlich oder als ein ,,stumpfes Schwert”. Sie fithren die Datenabfrage zum
Te‘il durch, da sie -es als Notwendigkeit zum Abschluss des Vorgangs sehen und um jedes mogliche
Mittel genutzt zu haben. Sie erwarten aber keine auswertbaren Resultate und sehen sich oftmals
darin auch bestitigt. Gesetzlich ist dies jedoch nicht verlangt. Wenn keine Aussicht auf Erfolg be-
steht, missen die §§ 20a und b PolG NRW nicht angewandt werden.

Ein Behordenleiter vergleicht die Anordnungs- mit den Auffindungszahlen und sieht keine verbesser-
te Auffindungsquote durch die Ortung. Auch von Vertretern der Behérdenleiter wird angemerkt, dass
die Daten — die Koordinaten und der Abstrahlwinkel — nicht immer hilfreich sind. AuBerdem missen
die Daten auch vorsichtig interpretiert w'erden, um Fehlschliisse zu vermeiden. Ein Behérdenleiter
weist aber auch darauf hin, dass diese Probleme zum gréRten Teil schon immer existierten und keine

- heue Entwicklung darstellten.
3.4 Anwendung des § 20b PolG NRW

Der § 20b PolG NRW erlaubt die Anwendung von technischen Mitteln zur Standortfeststellung. Dafiir
wird zurzeit fast ausschlieRlich der sogenannte IMSI-Catcher genutzt. AuBerdem gibt es die Méglich—
keit, stille SMS (Stealth Ping) zu verschicken, die bei der Standortfeststellung hilfreich sind.’® Insge-
samt besteht mit der Anwendung des § 20b PolG NRW viel wenigér Erfahrung als bei der Anwendung
des § 20a PolG NRW: Von den insgesamt 4429 Féllen der Anwendung der §§ 20a und b PolG NRW
entfallen gemaR Jahresstatistik des LKA NRW seit Einfiihrung des Gesetzes bis zum 30.06.2016 130
(2,9%) Falle auf den § 20b PolG NRW.

288 (38,7%) von 744 Personen geben in der Onlinebefragung an, bereits eine oder mehrere Tétigkei-
ten im Rahmen des § 20b PolG NRW ausgefiihrt zu haben.‘34,0% der Befragten haben schon einmal
eine Behdrdenleiteranordnung eingeholt, 14,4% eine Behérdenleiteranordnung. in Vertretung®’ er-

6 Siehe BeckOK PolR NRW/Kamp PolG NRW § 20b
Y7y méglichen Interpretationen dieser Daten vgl. FuRnote 5.
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teilt und 10,6% (79) geben an, dass sie schon einmal mit dem LZPD NRW in Kontakt getreten sind.
Weitere Tatigkeiten, die unter ,Sonstiges’ genannt wurden, sind die Vorbereitung des Vorgangs, Ent-
scheidungsfindung liber die generelle Anwendung und die technische Vorbereitung der Anwendung
des § 20b PolG NRW. Auch in den Fokusgruppen spiegelt sich eine relativ geringe Anwendungserfah-
rung — liber die Einholung des Behdrdenleitervorbehalts hinaus — wider, da im Rahmen dieser Erhe-
bungen nur vereinzelt Erfahrungswerte mit § 20b PolG NRW geschildert wurden. Aus den Ergebnis-
sen der Onlinebefragung lasst sich ableiten, dass dieser'Vorgang in vielen Behorden nur ﬁbef die
Leitstelle und den DGL der Leitstelle l5uft, zum Teil aber auch nur iiber die Kriminalwache.

3.4.1 Verstandlichkeit und Klarheit der Anwendung

Die Verstdndlichkeit des § 20b PolG NRW wurde in der Onlinebefragung auf einer Skala von 1 bis 4

(sehr gut — sehr schlecht) von 13,1% der Befragten als sehr gut, von 56,8% als gut, von 22,9% als
" schlecht und von 2,6% als sehr schlecht bewertet. Weitere 4,6% sind sich tber die Verstindlichkeit

nicht im Klaren und haben ,wei nicht” angegeben. Insgesamt wurde somit die Verstindlichkeit des
- § 20b PolG NRW besser bewertet als § 20a PolG NRW. Kritisch wurde in den freien Bemerkungen der
Onlinebefragung‘darauf hingewiesen, dass insbesondere der Begriff ,technische Mittel” fir die direk-
te Anwendung zu unprazise und nicht konkret ge‘rkug ist. Allerdings wurde von verschiedenen befrag; ‘
ten Experten erldutert, dass diese Formulierung dazu verhilft, die Anwendbarkeit des § 20b PolG
NRW auch bei der Entwicklung von neueren technischen Ortungsmitteln zu sichern. Denn dadurch
bezieht sich das Gesetz nicht nur auf den Einsatz des IMSI-Catchers, der zurzeit das technische Mittel
der Wahl ist, welches im Kontext von § 20b PolG NRW zur Ortung eingesetzt wird. AuBerdem wird in
der Onlinebefragung oftmals hinterfragt, warum diese Vorschrift von § 20a PolG NRW abgetrennt
und dort nicht emgebunden wurde, da die Voraussetzungen des § 20a PoIG NRW auch Vorausset-
zung fiir die Anwendung des § 20b PolG NRW sind, was durch entsprechende Verweise kenntlich
gemacht wird. Auch innerhalb der Fokusgruppen und in der Onlinebefragung wurde mehrfach darauf
hingewiesen, dass der IMSI-Catcher bzw. die technischen Mittel in der Strafprozessordnung in einer

véllig eigenen Vorschrift niedergelegt sind.

§ 20b PolG NRW Einsatz technischer Mittel bei Mobilfunkendgeriten

Die Polizei darf unter den Voraussetzungen des § 20a auch technische Mittel zur Ermittlung des Stan-
dortes eines aktiv geschalteten Mobilfunkendgeriites und zur Ermittlung der Gerite- und Kartennum-
mern einsetzen. Die Majgnahme ist nur zu/ass:g, wenn ohne die Ermittlung die Erreichung des Zwecks
nach Satz 1 auss:chtslos oder wesentlich erschwert wdre. Personenbezogene Daten einer dritten Per-
son diirfen anldsslich solcher Ma/Znahmen ‘nur erhoben werden, wenn dies aus technischen Griinden
zur Erreichung des Zwecks nach Satz 1 unvermeidbar ist. Sie unterliegen einem absoluten Verwen-
dungsverbot und sind nach Beendigung der Mafsnahme unverziiglich zu léschen. § 20a Absatz 4, 6 und

7 gelten entsprechend.

Aus Sicht der Experten ist das Gesetz insgesam‘t gut versténdlich und auf die Bediirfnisse insbesonde-
re des LZPD NRW zugeschnitten. Dieses sei eng in die Entwicklung des Gesetzes einbezogen worden.
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3.4.2 Prozessumsetzung

Behérdenleitervorbehalt. Die Anwendung des § 20b PolG NRW ist nur moglich, wenn die Vorausset-
zungen des § 20a PolG NRW vorliegen. Das heilt, dass die hohe Wahrscheinlichkeit eines Scha-
denseintritts fiir Leben, Gesundheit oder Freiheit bestehen muss und auch der Behérdenleitervorbe-
hal‘t‘Bestandteil dieser MaRnahme ist. Wie auch beim § 20a PolG NRW wird hinsichtlich der mit dem
Anwendungsprozess'verbundénen Probleme in der Onlinebefragung auch bei § 20b PolG NRW in'
einer Vielzahl der Fille der Behérdenleitervorbehalt und das dadurch lingere und aufwendigere Ver-

fahren kritisiert.

Anwendungsvarianten. Beziiglich des § 20b PolG NRW stimmen 17,0% der Befragten auf einer Skala
von 1 bis 4 voll der folgenden Auséage zu: ,In der Praxis kann ich in meinem Aufgabenbereich nahezu
alle ‘Lagen sicher identifizieren, in denen ich den § 20b PolG NRW anwenden kann.” 51,5% stimmen
dieser Aussage eher zu, 21,6% stimmen dieser Aussage eher nicht zu und 4,7% stimmen dieser Aus-
sage' tiberhaupt nicht zu. Gleichzeitig wurde hinsichtlich der Verstandlichkeit im Onlinefragebogen
- aber auch sehr haufig erwdhnt, dass nicht genau bekannt sei, welche Vorgehensweisen unter diese
Vorschrift fallen und was genau mit dem Begriff der technischen Mittel gemeint ist.

Der § 20b PolG NRW wird zurzeit in den zwei folgenden Varianten eingesetzt:*®

1. Nutzu‘ng zur-genauen Standortermittlung:

a. Nutzung des IMSI-Catchers zur Peilung eines Mobilfunkgerétesﬁ Nach einer erfolgreichen
‘Ubermittlung der Standortdaten liber § 20a PolG NRW kann mit Hilfe des IMSI-Catchers eine
genauere Anpeilung des Gerdts vorgenommen werden, wenn Karten- und Geratenummer
bekannt sind. |

b. Nutzung einer stillen SMS zur genauen Standortermittlung: Durch das Absenden einer stillen
SMS (Stealth Ping) wird beim Handy eine Aktualisierung im Home Location Register erreicht
.und es kann im Nachgang eine Standortabfrage {iber § 20a PolG NRW erfolgen. So wird ein
aktueller Standort ermittelt und nicht der Standort der letzten Aktivitit des Gerits im Netz.

Dies ist nur notwendig, wenn ein verdecktes Vorgehen erforderlich ist, da diese SMS fiir den
Telefonbenutzer nicht sichtbar ist. In anderen Féllen kann dies durch eine normale SMS oder

einen Anruf erreicht werden.

2. thzung des IMSI-Catchers zur Ermittlung der Karten- oder Gerdtenummer:

In einem vorab eingegrenzten Raum werden Karten- und Gerdtenummern erhoben, die an-
hand der Daten von Telekommunikationsanbietern, ggfs. im Wege einer Abfrage nach § 20a
PolG NRW, Personen zugeordnet werden kénnen und so Hinweise auf jene Personen liefern,
die sich in diesem Raum aufhalten und zum Beispiel Straftaten angedroht haben.

Seit seiner Einfiihrung wurde § 20b PolG NRW in 130 Féllen angewandt.

Technische und personelle Ausstattung. Aus den Experteninterviews und Fokusgruppen wird deut-
lich, dass es derzeit nur einen IMSI-Catcher in NRW mit Standort in Duisburg gibt. In der Onlinebefra-

** Siehe BeckOK PolR NRW/Kamp § 20b PolG NRW
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gung fiihren viele Befragte an, dass dieser oft nicht verfiigbar sei. Es sei schwierig, eine Zuweisung zu
erhalten oder teilweise sei der IMSI-Catcher aufgrund eines anderen Einsatzes zu weit entfernt, um

ausreichend schnell vor Ort zu sein.

AuRerdem gibt es nach Meinung der Fokusgruppen und Onlinebefragten auch zu wenig Personal fiir
die Bedienung des IMS|-Catchers. Es bestehe keine Rufbereitschaft. Die Mitarbeiter werden als sehr
motiviert beschrieben, die stets versuchen, verfligbar zu sein und somit die Kollegen zu unterstiitzen.

Insgesamt wird vielfach beschrieben, dass vor allem in Randlagen von NRW die Vorbereitungs- und
Anfahrtszeiten zu lang sind, um in Fallen, in den Gefahr im Verzug ist, den IMSI-Catcher sinnvoll ein-
zusetzen. Insbesondere zur Nachtzeit ist die Moglichkeit zur Nutzung aufgrund der Erreichbarkeit
nicht (oder kaum) gegeben. Im Rahmen der 'Foku'sgruppen wurde jedoch deutlich, dass Versuche,
IMSI-Catcher aus anderen (angrenzenden) Landern anzufordern, durchaus erfolgreich waren und so

die eingeschrankte Verfligbarkeit in NRW kompensiert werden konnte.

Derzeit wird ein IMSI-Catcher, welcher bisher zu Schulungs- und Testzwecken vorgehalten wurde,
mitsamt Fahtzeug technisch so aufgeristet, so dass die Verfiigbarkeit eines zweiten‘!MSI-Catchers im
Jahr 2017 hergestellt wird. AufRerdem sollen weitere Mitarbeiter eingestellt werden, um auch die
Einsetzbarkeit nachts und durch Rufbereitschaft zu gewéahrleisten.

Erhe}bun'g von Daten Dritter. Eihe Besonderheit beim IMSI-Catcher ist, dass zwangsldufig Daten von
nicht involvierten dritten Personen erhoben werden®™. § 20b PolG NRW s'ieht vor, dass diese Daten
nur erhobén werden durfen, wenn dies aus technischen Griinden zur Erréichung des Zwecks unver-
meidbar ist. Auch wenn nur die Variante 1 der Standortermittlung genutzt wird, werden zumin'dest
fiir einen kurzen Moment die Daten von anderen Personen in der Funkzelle mit abgerufeh. Aufgrund
des § 17 Absatz 5 PolG NRW wird damit in der Regel allerdings keine Unterrichtungspflicht verbun-

den sein.

3.4.3 Kosten und Nutzen des § 20b PolG NRW

64 Personen von den 288 Anwendern sehen Probleme im Prozess der Anwendung des § 20b PolG
NRW und somit den Nutzen des § 20b PolG NRW eingeschrankt. Diese werden vor allem in der man-
gelnden Verfligbarkeit, den langen Anfahrtszeiten und dem zu langen administrativen Vorlauf durch

Kontaktaufnahme zum Behdrdenleiter genauer benannt.

Aus Sicht von Experten kdnnte dem IMSI-Catcher durch hdufigeren Einsatz ein viel gréBerer Nutzen
zvukommén. Aus deren Sicht sind der Umgahg und die Moglichkeiten des Einsatzes nicht au'sr_eichend
bekannt. ‘Zugleich werden die Verfiigbarkeitsprobleme angefiihrt, “wodurch vviele Mitarbeiter der
Behdrden eine Anfrage scheuen. In der On’linébefragung wurde-éuch‘gangémerkt, dass gerade in‘ den
Féllen, in denen man beim § 20a PolG NRW Probleme mit der Genangkeit der Standortdaten hat, der
IMSI-Catcher eine wichtige Rolle einnehmen kdnnte/sollte, um exakte Standorte zu liefern. Jedoch
sei dies durch die zu geringe techni;che und personelle Ausstattung derzeit nicht moglich.

1 sjehe BeckOK PolR NRW/Kamp PolG NRW § 20b
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Diesé Hemmnisse sind weniger dem Gesetz selbst geschuldet. Es wird zum Teil die Auffassung vertre-
ten, dass eine konkretere Formulierung die Einordnung, wie der § 20b PolG NRW und der IMSI-
Catcher sinnvoll einsetzt werden kénnten, vereinfachen kénnte. Die zentralen Anwendungsprobleme
beziehen sich jedoch vielmehr auf die technische und personelle Ausstattung und das administrative

Prozedere.

Beziglich der Kosten ist festzuhalten, dass es sich um einen Bereich handelt, in dem es vergleichs-
weise kostspielig ist, das Equipment auf dem neuesten technischen Stand zu halten. Ohne Investitio-
nen ist jedoch die Technik nur begrenzt von Nutzen und verliert im Laufe der Zeit ihre Moglichkeiten.
Dazu ein Experte: ,Wir sind am Puls der technischen Zeit und miissen das auch und werden da auch
bleiben!” Gleichzeitig solite hinterfragt werden, in welchem MaRe Investitionen dieser Grofenord-

nung vertretbar sind.
3.5 Zukunftsfahigkeit der §§ 20a und b PolG NRW

Alligemein zu § 20a und b PolG NRW. Es wurden verschiedene Personen zur Zukunftsfahigkeit des §
20a PolG NRW.befragt; jedoch wurde bei den Antworten oftmals nicht auf potenzielle, aus der tech-
nischen Entwicklung resultierende, zukiinftige Probleme im engeren Sinne eingegangen, sondern
vielmehr darauf hingewiesen, dass man es begriBen wiirde, wenn die vorgesehenen Maoglichkeiten
optimal ausgeschopft werden kénnten. Wie auch im Detail im Absatz zuvor beschrieben, ist die
Standortbestimmung mit vielen Hurden und Problemen besetzt. So wurde von vielen Seiten in Fo-
kusgruppen und von Experten der Vergleich gezogen, dass Privatpersonen sich oder andere Personen
metergenau orten kénnen, wahrend die Polizei versuchen muss, anhand eines Sendemastes Perso-
nen zu lokalisieren, die in groRter Gefahr schweben oder eine Gefahr fiir andere sind.

In welchem Umfang Anderungen der §§ 20a und b PolG NRW aufgrund der notwéndigen nationalen
Umsetzung der EU-Datenschutzreform in mitgliedstaatliches Recht erforderlich Werden, steht derzeit
noch nicht abschlieBend fest. Das EU-Datenschutzreformpaket besteht aus der Richtlinie (EU)
2016/680_des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum Zwe-
cke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufh'ebuyng des Rahmenbeschlusses 2008/977/11 des
Rates 4(im Folgenden: DS-RL) und der Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (im Folgenden: DSGVO). Insbesondere die Umsetzung der DS-RL in nationales
‘Recht kann zu Anderungsbedarfen fiihren. Anldsslich der Umsetzung der DS-RL ist atich das Urteil des
Bundverfassungsgerichts zum BKA-Gesetz vom 20. April 2016 zu beachten, welches grundsatzliche
Erwagungen zu heimlichen UberwachungsmaRnahmen trifft und Anforderungen an die entsprechen-
den Rechtsgrundlagen benennt.

Zum Teil wird in der Onlinebefragung darauf hingewiesen, dass der Nutzen der Datenabfrage noch
erhoht wiirde; wenn die Abfragé ‘weiterer Daten mdglich wdre. So geben 15,2% der Befragten an,
dass die Abfrage weiterer Daten sehr wiinschenswert ware. GroBtenteils beziehen sich die ge-
wiinschten Daten auf exaktere Standortdaten, wi‘e z.B. GPS-Daten (20 von 34 Personén). Vereinzelt
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werden auch Inhaltsdaten genannt. Vor allem weisen die Befragten aber darauf hin, dass mehrmalige
Standortabfragen in einem Fall ohne groRere administrative Hirden — wie erneute Anfragen bei

Diensteanbietern — wiinschenswert waren, da sich die Zielpersonen oftmals bewegen.

- Uberdies benennt § 20b PolG NRW zur Identifizierung bzw. Lokalisierung mit eigenen technischen
Mitteln derzeit nur den Mobilfunk und Mobilfunkendgerite. Tatséchlich werden jedoch’immer mehr
Verbindungen Uber die fiir jedermann 6ffentlich zugédnglichen, drahtlosen Netzwerke (WLAN-/Wi-Fi-
Hotspots) vermittelt. Auch in diesen Netzen entstehen Bestands-, Verkehrs- und Standortdaten, auf
die ggfs. durch den Betreiber oder mit eigenen technischen Mitteln zugegriffen werden kann. Diese
Daten konnten zur Auffindung von Vermissten, die dringend drztlicher Hilfe bediirfen, von Suiziden-
ten oder aber auch von Gefdhrdern, die unmittelbar einen Anschlag vorbereiten oder Amoktétern
genutzt werden. Die technischen Voraussetzungen sind in Form des Wi-Fi-Catchers im Land NRW.
bereits vorhanden und kdnnen unter Beachtung der gesetzlichen Vorgaben ggfs. zum Zweck der

Strafverfolgung eingesetzt werden.

Soziale Medien und § 20a PolG NRW. Ein groBes Problem aus Sicht der in der Anwendung des § 20a
PolG NRW involvierten Personen ist die zunehmende Kontaktaufnahme {iber das Internet. In der
Wahrnehmung der Befragten bestehen bei der Abfrage von Daten bei Telemedienanbietern groRere
Probleme als bei der Abfrage von Daten bei Telekommunikationsanbietern. Obwohl in der Praxis
auch die Zusémmenarbeit mit Telemedienanbietern nach Riickmeldung der Experten meist gut funk-
tioniert, scheint die pessimistische Einschatzung haufig zu einem Verzicht auf die Datenabfrage zu

fihren.

Beziiglich der Anbieter von Chatforen oder -anwendungen sind die Méglichkeiten zum anderen un-
gleich beschréankter bzw. weniger klar. Hier ist es zunachst notwendig, die richtigen Ansprechpar_tnef
und Kontaktwege zu finden. Ein GroRteil der Anbieter hat seinen Sitz im Ausland und unterliegt somit
nicht dem. deutschen Recht. Viele Mitarbeiter schildern so zum Beispiel in den FokUsgruppen, dass
sie hier keine Maglichkeiten haben und nicht wiissten, wie sie vorgehen sollen. AuBerdem wiirden
sie auch nicht erwarten, dass ihre Versuche erfolgreich sein werden. Von Seiten der Expérten und
anderer Mitarbeiter des LKA NRW wird allerdings deutlich, dass diese Unternehmen (z.B. Facebook
inc.) in vielen Fallen, insbesondere bei Suizidankiindigungen, sehr kooperativ sind.

Insgesamt werden zu verschiedenen groBen Anbietern aber auch unterschiedliche Aussagen zur Giite
der Zusammenarbeit getatigt, so dass deutlich wird, dass es keinen klar geregelten Verfahrensablauf
gibt. Fiir WhatsApp Inc. (USA, CA; seit 2014 zur Facebook Inc. zugehérig) wird beispieIsWeise 'geschil-
deft, dass es keinerlei Méglichkeit gebe, tiber dort getdtigte Kommunikation Informationen zd be-
kommen. Dabei gehe es auch hier nicht um die Inhalte der Kommunikation, sondern — auch wie bei
Anrufen — um letzte Kontakte, Onlinezeiten oder Standorte, die von diesen Diensten oftmals aufge-

zeichnet werden.

Grundsétzlich ist es problematisch, dass fiir jeden Diensteanbieter zundchst die am besten funktio-
nierende Kontaktvariante gefunden werden muss. Dieses Wissen scheint in der Folge aber nicht insti-
tutionalisiert weitergegeben zu werden, so dass viele Mitarbeiter den Kontakt zu den jeweiligen Un-

ternehmen gar nicht erst aufnehmen.
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Aus den Fokusgruppen, insbesondere seitens der DGL, wird auch darauf hingewiesen, dass man sich
im Umgang mit den grofRen Telefonanbietern sicher fiihlt. Da aber wie bereits beschrieben der § 20a
PolG NRW nur einen kleinen Teil des Arbeitsalltags ausmacht, ist es nicht maglich, sich-in die vielen
Sonderwege anderer Anbieter einzuarbeiten und diese auch immer zu kennen. Ein Teilnehmer aus
~einer anderen Fokusgruppe schlagt vor, solche Anfragen und damit das dazu erforderliche Wissen
-auf einer zentralen Ebene zu biindeln. AuBerdem sei es wichtig, internationale Abkommen auf Ebene
des Bundes zu schlieRen, um Verpflichtungen herzustellen. Dieser Punkt wird auch von den Expertén

eingebracht.

Technische Néuerungen und § 20a und b PolG NRW. Ein Prdblem der neuen Netze ist, dass Funk-
masten eine sehr hohe Reichweite aufweisen, was zur Sténdortfeststellung nicht hilfreich ist. Dies ist
sowohl ein Resultat der Fokusgruppen als auch der Expertenbefragungen. Auch in Hotspots, die ver-
mehrt an 6ffentlichen Orten angeboten werdén,‘ werden keine Daten der eingeloggten Geradte ge-
speichert. Dies ist jedoch wenig prbblematisch, da das Telefon zur gleichen Zeit auch im Telefonnetz

eingebucht sein musste.

Mit Blick auf die Zukunftsfihigkeit des § 20b PolG NRW werden aus Sicht der befragten Experten
weiterhin regelmaRige Investitionen in technische Ressourcen notwendig sein, um mit den rasanten
Entwicklungen Schritt halten zu kénnen. Da es z.B. durch die Bundesnetzagentur eine Frequenzfrei-
gabe gab, durch die-Anbieter kiinftig wahrscheinlich ,,wild durcheinander” Frequenzen nutzen kén-
nen, ist es moglich, dass sich weitere Standards als bisher entwickein (GSM-Netz; UMTS-Netz; LTE-
Netz), an die die Polizei auch weiterhin Anschluss halten muss.

Eine weitere bisher nicht abschliéﬁend geklirte Problemlage ist die Nutzung von freien WLAN-Netzen
durch die Offnung privater ROufer fur die Offentlichkeit. Diese WLAN-Netze sind riumlich sehr klein
und es gibt keine Ubersicht {iber ihre Verteilung und rdumliche Ausdehnung, eine Ortung ist duRerst
aufwendig. Die Experten bringen daher in den Diskussionsprozess éin, dass zum Beispiel eine Regist-
rierung solcher Netze den Behorden helfen kénnte, diese WLAN-Netze einzugrenzen.

Zusammenfassend wird der Bereich IMSI-Catcher von einem Experten so bewertet: ,Der |MSI-
Catcher hat eine sehr hohe Reputation und ist alternativlos, nur der Bekanntheitsgrad ist viel zu ge-

ring!”

Gesetzliche Neuerungen und § 20a PolG NRW. Am 18.12.2015 trat das ,Gesetz zur Einfiihrung einer
Speicherpflicht und einer Hochstspeicherpflicht’ in Kraft. Mit diesem Gesetz wurde eine Regelung zur
zeitlich befristeten Speicherung von Verkehrsdaten zum Zwecke der Strafverfolgung und Gefahren-
abwehr geschaffen. Im Telekommunikationsgesetz wurde eine Pflicht fiir alle Telekommunikations-
anbieter zur Speicherung von genau bezeichneten Verkehrsdaten mit Ausnahme der elektronischen
Post eingefiihrt. Hinsichtlich der Speicherdauer wird zwischen den Standortdaten und den weiteren
Verkehrsdaten differenziert. Die Speicherfrist fiir Standortdaten betrdgt 4 Wochen. Fiir die tibrigen
Verkehrsdaten besteht eine Speicherfrist von 10 Wochen. Die Daten missen unverziglich nach Ab-
lauf der Speicherfrist geloscht werden. In der Strafprozessordnung wurde der Abruf dieser Daten auf
~ schwere Straftaten beschrankt und mit einem Richtervorbehalt versehen.

Die vollstindige Umsetzung des durch die Bundesnetzagentur zu erstellenden Anforderungskatalo-
ges hat bis zum 01.07.2017 zu erfolgen.
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Die gesetzliche Verpflichtung beschreibt Art, Umfang und Dauer der zu speicherndén Daten und die
Zwecke, fiir die diese Daten mittels einer eigenstandigen Eingriffsermachtigung angefordert werden
kénnen. In § 113c TKG ist neben dem Zugriff zu strafprozessualen Zwecken auch der Zugriff zu gefah-

renabwehrenden Zwecken geregelt:

§ 113c TKG Verwendung der Daten
(1) Die auf Grund des § 113b gespeicherten Daten dlirfen [...]

2. an eine Gefahrenabwehrbehb'rde der Ldnder iibermittelt werden, soweit diese die Ubermittlung

unter Berufung auf eine gesetzliche Bestimmung, die ihr eine Erhebung der in § 113b genannten Da- ‘
ten zur Abwehr einer konkreten Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir den Bestand
des Bundes oder eines Landes erlaubt, verlangt;

Damit ein rechtméaRiger Zugriff auf diese Daten erfolgen kann, bedarf es also einer fachgesetzlichen
Ermachtigung, hier einer entsprechenden Bestlmmung im Pohzelgesetz NRW.

Nach vollstandiger Umsetzung der o0.a. Vorschrift steht zu erwarten, dass die: bislang fre|W|II|g von
den Betreibern erhobenen und in unterschiedlicher Qualitit und Quantitit nach § 96 TKG gespei-
cherten Daten nicht mehr bzw. nicht mehr in vollem Umfang fiir die polizeiliche Aufgabenerfﬁllung
zur Verfiigung stehen werden. Insbesondere werden Standortdaten, wobei es richtigerweise ‘Sen-
demast-Standortdaten’ heiRen muss, nicht mehr retrograd zur Verfiigung gestellt werden, da sie
bereits fiir die Strafverfolgung nicht mehr auf dieser Grundlage beauskunftet werden diirfen (siehe
_‘ hierzu § 12 Abs. 1 Einfihrungsgesetz zur Strafprozessordung (EGStPO)). Hinzu kommt, dass es fiir die
Beauskunftung der vollstéandig gespeicherten Verkehrsdaten aus § 113b TKG zukiinftig auch Regelun-
gen zur Entgegennahme und Beantwortung von Ersuchen auBerhalb der Biirozeiten geben wird. Fiir
den Bereich der freiwillig erhobenen Daten aus § 96 TKG ist eine solche Regelung nicht vofgesehen.

Gerade die vollstindige und umgehende Beantwortung in zeitkritischen Gefahrenlagen ist jedoch
nach Ansicht des LKA NRW oftmals lageentscheidend und lagelésend, so dass hierauf nicht verzichtet
werden kann. Der rechtmaRige Zugriff auf diese Daten sollte aus Sicht des LKA NRW unbedingt im
Polizeigesetz NRW geregelt sein. Dies wiirde eine entsprechende Erganzung und Uberarbeltung der
§§ 20a und b PolG NRW erfordern.

3.6 lnformatidnsarb‘eit qnd' Schulungen fiir §§ 20a und b PolG NRW

Die Experten berichten, dass die Informationen zu den §§ 20a und b PolG NRW {iber verschiedene
Wege zu den Anwendern gelangen. Als Informationsquellen werden Schulungen, das Intranet und
das Internet genannt. AuBerdem gibt es auch die Méglichkeit, direkt beim LKA NRW mit der zustdn-
digen Stelle im Sachgebiet 44 telefpnisch Kontakt aufzunehmen, um sich dort beraten zu lassen.

Die in Rede stehenden Schulungs- bzw. FortbildungsmaRnahmen im Bere‘i'ch‘der kriminalfachlichen
‘ IT, der Informations- und Kommunikationstechnik-Ermittlungsunterstiitzung und der Telekommuni-
kationstiberwachung werden zentral beim Landesamt fiir Ausbildung, Fortbildung und Personalange-
legenheiten der Polizei NRW durchgefiihrt. Zielgruppen sind Sachbearbeiter des LKA NRW, des LZPD
NRW und der Direktionen Kriminalitat. '
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Die §§ 20a und b PolG NRW sind Bestandteil der Lehrginge , TKU-Grundlagen — Einfihrungsfortbil-

dung” mit den Themen:

v/ rechtliche Voraussetzungen

v Link des Formularwesens zu den §§ 20a und b PolG NRW
v Ortungsmaoglichkeiten im Mobilfunlg

v/ Umgang mit Standortmitteilungen der Netzbetreiber

v' praktische Ubungen

Im Zusammenhang mit der Vorstellung des Telemedien- und des Telekommunikationsgesetzes wer-
den die Voraussetzungen fiir die Verkehrs-, Bestands- und Nutzungsdatenahfragen vermittelt. Inhalt-
lich werden die §§ 20a und b PolG NRW im stammenhang mit den dazugehdrigen VorfeldmaBnah-
men wie die Ermittlung von IP-Adressen oder Domaininhabern dargestellt. Die Schulﬁngsplattform ist
auf zwolf Teilnehmer pro Lehrgang begrenzt. Der Lehrgang wurde |m Jahr 2015 funf Mal, in 2016
sechs Mal gemaR Fortbildungserlass mit jeweils zwdlf Teilnehmerpldtzen pro Veranstaltung durchge-
fuhrt.

Fir das Jahr 2017 erfolgt eine Anderung des Lehrgangs , TKU-Grundlagen — Einfilhrungsfortbildung”.
Zehn dreitigige Veranstaltungen werden angeboten, so dass 120 Teilnehmer beschult werden kén-

nen.

Flir Angehorige der Leitstellen und der Kriminalwachén wurde dariiber hinaus im Rahmen eines Mul-

tiplikatorenkonzeptes das Modul ,,Cybercrime - Sicherungsangriff in ad hoc-Lagen fur Multiplikato-

ren” erstellt. Dieses Modul beinhaltet MaRnahmen nach den §§ 20a und b PolG NRW. Im November

2014 wurden zehn eintégige Multiplikatorenschulungen mit 120 angebotenen Teilnehmerplatzen

durchgefiihrt. Den Teilnehmern wurden Schulungsunterlagen zur Durchfiihrung der értlichen Fortbil-

dungsveranstaltungen in ihren Behorden zur Verfligung gestellt. In Kiirze werden diese Inhalte auch
in-einerh virtuellen Kursraum abrufbar sein.

Die Behdrden wurden mit Verfiigung des LAFP NRW vom 22.11.2016 angewiesen, noch bestehende
Fortbildungsbedarfe u.a. zu diesem Modul bis zum 16.12.2016 zu melden. Auf Grundlage der Ergeb-
nisse wird in 2017 ggf. eine Anpassung des Angebotsportfolios erforderlich.

Resultat der Onlinebefragung ist, dass 39,3% der Befragten einen Bedarf fiir Fortbildungen zur An-
- wendung der §§ 20a und b PolG NRW angeben. In den Fokusgruppen wurde dieser Bedarf bestatigt,
gerade in Bezug auf die technischen Begriffe und Méglichkeiten der Anwendung. Generell ist die
Bewertung sowohl von Experten als auch von den Fokusgruppen, dass der Fortbildungsbedarf noch
nicht abschlieRend gedeckt ist. Sowoh! seitens der Experten als auch innerhalb der Fokusgruppe be-
steht die Wahrnehmung, dass das LAFP NRW in diesem Bereich zuletzt weniger Schulungen angebo-
ten habe. In der Onlinebefragung nennen auch nur fiinf Personen eine Fortbildung als Informations-
quelle fiir die AnWendung der §§ 20a und b PolG NRW. Insgesamt sind sowohl die Experten als auch
die Teilnehmer der Fokusgruppe der Auffassung, dass nur sehr wenige Schulungsplitze vorhanden
seien, so dass man nicht ohne weiteres oder sogar regelmaRig daran teilnehmen kénne. Jedoch wur-
de aufgrund des eigentlichen inhaltlichen Erkenntnisinteresses dieser Studie das Fortbildungskonzept
und dessen tatsdchliche Umsetzung nicht naher untersucht, so dass diese Eindriicke nicht belegt,
sondern lediglich als Anhalt fiir die Fortbildungsevaluation genommen werden kdnnen.



42

Neben dem Fortbildungsangebot gab es zur Einfiihrung des Gesetzes zusitzlich Vortrage vom LKA
NRW zur Anwendung des Gesetzes. Dabei verstanden sich jedoch weniger die DGL als Zielgruppe fiir

diese Veranstaltungen, sondern eher die TKU-Koordinatoren und Vermisstensachbearbeiter.

Des Weiteren sind vom Sachgebiet 44 des LKA NRW im Intrapol Handlungsempfehiungen mit Schritt
fuir Schritt-Anleitungen hinterlegt. Diese Handreichungen im Intrapol sind bei den Befragten generell
bekannt, scheinen jedoch — auch aufgrund hoher Arbeitsbelastung — nicht konsequent genutzt zu
werden. Auch wenn die Fachdienststelle im Sachgebiet 44 des LKA NRW von den Befragten als sehr
hilfreich beschrieben wurde, so ist es aufgrund der Arbeitslast nach Riickmeldung aus den Fokus-
gruppen nicht immer maglich, die Anfragen zeitnah zu beantworten. Nach Riicksprache mit Experten
des LKA wurde jedoch deutlich, dass die von den Anfragenden gegeniiber dem Sachgebiet 44 beste-
hende Erwartungshaltung zum Teil Giber eine rein beratende Funktion hinausgeht. Aus der Onlinebe-
fragung geht hervor, dass das Intrapol die Hauptinformationsquelle ist: Von 107 Personen, die Infor-
mationsquellen benanht haben, geben 61 an, dass sie das Intrapol nutzen, um sich Uber die Anwen-

dung zu informieren.

Aus den Experteninterviews wurde deutlich, dass haufig nicht ganz klar ist, wer zu Schulungen ent-
sendet wird sowie dartber hinaus ob und wie das vorhandene Wissen dann intern weitergegeben
werden soll. Auch die Mitarbeiter der Polizeibehdrden in den Fokusgruppen teilten mit, dass nicht
klar Sei, wie das Wissen innerhalb der Behdrde transportiert werden solle. Es wurde insgesamt je-
doch deutlich, dass die Polizeibehérden dies sehr unterschiedlich handhaben. Als ein Ansatz wurde
sowohl von den DGL als auch von den TKU-Koordinatoren diskutiert, dass kleinere interne Fortbil--
dungen oder Treffen realisiert werden kénnen, um das Wissen der TKU-Koordinatoren anderen Mit-

arbeitern zugénglich zu machen. Interne Schulungen zu dem Thema sind nicht in allen Behdrden die

Regel, was ein Hinweis darauf ist, dass die Fortbild{mg von Multiplikatoren dqrch die zentralen Fort—'
bildungen beim LAFP nicht umfassend vorgesehen zu sein scheint. Das Fortbildungskonzept des LAFP

stand jedoch nicht im Fokus dieser Evaluierung und kann somit nicht abschliefend bewertet w'erden. '

Es wurde auch angemerkt, dass zum Teil eine groBe Fluktuation der Mitarbeiter in den Behorden
besteht und daher nicht immer alle auf dem neuesten Stand sein kénnen. Zudem scheint nach In-
formationén der befragten Experten die Informationsweitergabe in groRen Behdrden besser zu funk-
tionieren als in kleineren. In der Onlinebefragung geben 14 der 107 Personen, die Informationsquel-
len benannt haben, an, sich bei Kollegen in der eigenen Behdorde informiert zu haben. Weitere wich-
itige Informationsquellen sind das Gesetz und seine Kommentierungen'(lEo Personen) und das Inter-

net (12 Personen).

Es wurde weiterhin deutlich, dass sich die TKU-Koordinétoren tethnisch sehr gut auskennen, diese
Informationen aber nicht immer bei den Entscheidern ankommen. Es wurden in den Fokusgruppen
_ hierfuir verschiedene Griinde genannt bzw. deutlich. Zum einen arbeiten die Organisationseinheiten
getrennt voneinander: Die DGL der Leitstellen in der Direktion Gefahrenabwehr/Einsatz entscheiden
tiber die Anwendung; die TKU-Koordinatoren sind zumeist in der Direktion Kriminalitit in einer ande-
ren Kriminalinspektion angesiedelt als die Vermisstenstellen. Zum anderen ist im Rahmen der Gefah-
renabwehr zeitlich ein besonderer Druck vorhanden und die meisten Fille treten nachts auf, wenn
keine TKU-Koordinatoren anwesend sind, so dass diese nicht zur Rate gezogen werden kénnen. In
der Onlinebefragung geben 73,5% der Befragten an zu wissen, wo sie Informationen zur Anwendung
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finden kénnen und an wen sie sich bei Fragen wenden kénnen. Dies wurde von den Experten des LKA
NRW bestatigt.

3.7 Gesamtbewertung der §§ 20a und b PolG NRW

Insgesamt sehen alle im Rahmen dieser Studie Befragten eine hohe Wichtigkeit und einen hohen
Nutzen der §§ 20a und b PolG NRW.zur Gefahrenabwehr; jedoch gibt es auch Optimierungspotenzia-
le (vgl. Kap. 4). Mehr als drei Viertel der online Befragten (9,3% sehr gut, 67,2% gut) sehen alles in
allem, dass durch die §§ 20a und b PolG NRW.die erforderlichen gesetzlichen Moglichkeiten zur Ge-
fahrenabwehr durch Abfrage der Telekommunikations- und Telemediendaten gegeben sind. Jedoch
bewerten 19,3% der Béfragten die gesetzlichen Méglichkeiten als schlecht und 4,2% als sehr
schlecht. Zum Uberwiegenden Teil erachten die Befragten die §§ 20a und b PolG NRW also als geeig-
net, die Gefahrenabwehr effektiv zu unterstiitzen: Der relativ geringe Anteil an sehr guten Einschat-
' zungen und die fast 20% negativen Bewertungen zeigen aber auch, dass Verbesserungen notwendig
sind, um das Potenzial der gegebenen Moglichkeiten zur Gefahrenabwehr umfanglich zu nutzen.

4 Schlussfolgerungen und Empfehlungen

4.1 AusWirkungen der §§ 20a und b PolG NRW
4.1.1 Vergleich zur Generalklausel

Vergleich der Inhalte. Im Vergleich mit der Generalklausel § 8 PolG NRW sind die Vorschriften §§ 20a
und b PolG NRW nicht mehr so einfach versténdlich und viele technische Begriffe wurden einge-
bracht. Dies liegt zum Teil in der Natur der Sache, da die Generalklausel u.a. alle Aspekte der Gefah-
renabwehr abdeckt, die nicht in spezifischen Vorschriften geregelt sind und somit eine generellere
Formulierung hat. Die Entwicklung der §§ 20a und b PolG NRW war jedoch unabdingbar, da heute
eine Abfrage unter der Generalklausel nicht mehr zulassig ware. Fir die als schwer verst'aiﬁdlich kriti-
sierten Begrifflichkeiten des §§ 20a und b PolG NRW gibt es zumindest teilweise Legaldefinitionen
und Begriindungen. Ein Teil der Problematik liegt aber in der Sache selbst: Im Bereich der Telekom-
munikation und Telemedien sind viele technische Begriffe erforderlich, um alle Aspekte korrekt zu

benennen.

Vergleich des Prozesses. Der Prozess der Datenabfrage ist durch die Einfiihrung der §§ 20a und b
PolG NRW deutlich aufwdndiger geworden. Der Verwaltungsaufwand hat sich erhoht und durch den
Behoérdenleitervorbehalt ist auch das eigentliche Verfahren komplexer geworden. Es wird daher be-
mangelt, dass im Vergleich zur friiheren Anwendung unter der Generalklausel ein erheblicher Zeit-
verlust in zeitkritischen Situationen entsteht. Gleichzeitig wurde von vielen Seiten eingebracht, dass
einer Routineabfrage dieser Daten unter § 20a PolG NRW Einhalt geboten wurde und sie wieder ver-
- starkt als , letztes Mittel“ angesehen wird. Dies ist auch unter Beachtuhg des nicht immer gegebenen
Erfolgs bei der Anwendung der MaRnahmen ein wichtiger Aspekt. Fiir den § 20b PolG N‘RW kann auf
Grundlage der gesammelten Informationen keine vergleichbare Aussage zur Anzahl der Anfragen vor
und nach Einfithrung des § 20b PolG NRW getroffen werden. '



44
.

Vergleich Kosten und Nutzen. Dieser Vergleich ldsst sich nicht ohne weiteres ziehen, da aus der Zeit
der Anwendung unter der Generalklausel keine Daten existieren. Auch gab es wesentliche technische
Weiterehtwicklungen in den letzten Jahren: Das Handy wurde durch das Smartphone ersetzt, wel-
ches v.a. internetbasierte Anwendungen der Nutzung, wie zum Beispiel Whats App, zuldsst und so
zwar mehr Recherchemadglichkeiten erdffnet, aber auch neue Probleme schafft (z.B. letzte Kommuni-
kation kann bei SMS, nicht aber WhatsApp-Nachrichten ermittelt werden). Diese Entwicklung trigt
dazu zu bei, dass der Vergleich von Kosten und Nutzen vor und nach Einfihrung des Gesetzes nicht
moglich ist. Aus Erfahrungsberichten ldsst sich jedoch ableiten, dass sich das Erfangen der Daten und
auch das Feststellen des exakten Standortes vor Einfiihrung des Gesetzes nicht einfacher gestaltete
und von dhnlichen Hemmnissen gepragt war. Anders ist es in Bezug auf die Nutzung der Ortung, die
frilher mit der Software des privaten Anbieters moglich war. Dies ist jedoch unabhdngig von der Ein-
flihrung der §§ 20a und b PolG NRW und somit nicht direkter Gegenstand dieser Untersuchung.

Die Kosten der Abfragen wurden damals wie heute nach dem JVEG berechnet, so dass hier keine

Anderungen entstanden sind.

4.1.2 Umsetzungshiirden und besondere Gelingensbedingungen

Besondere Umsetzungshiirden und Gelingensbedingungen sind vielfdltig gegeben. An erster Stelle -
stehen bei den Gelingensbedingungen die Erreichbarkeit des Behé_rdémeiters und die schnelle Ab-
wicklung der Genehmigung der MaRBnahme. Dies verlduft in den verschiedenen Behdrden unter-
schiedlich optimal und wird zum Teil tiberhaupt nicht als Problem wahrgenommen. Gleichzeitig ist
die Kritik ob des Zeitverlustes und der hoch angesetzten Anordnungskompetenz jedoch groR, so dass

dies in vielen Behdrden ein deutliches Problem darzustellen séheint.

Auch die Zusammenarbeit mit den Diensteanbietern ist durch verschiedene Probleme gepragt. Hier
sind insbesondere die Vielzahl verschiedener Formulare, die unterschiedlich schnellen Riickantwor-
ten und je nach Art des Anbieters und der Daten die grundsatzliche Frage, ob die Daten iiberhaupt
iibermittelt werden, zu nennen. Eihe besondere Gelingensbedingung scheint hier zu sein, einen mo-
tivierten und versierten Mitarbeiter beim Diensteanbieter zu erreichen, was vor allem auRerhalb der

Biirozeiten eine besondere Hiirde ist.

Auch nachdem die vorhandenen Daten zugeliefert wurden, ist noch nicht sichergestellt, dass die
Zielperson schnell angetroffen werden kann. Die Daten sind oft zu ungenau, miissen richtig interpre-
tiert werden und in manchen Féllen sind die angefragten und gewiinschten Informationen nicht vor-
handen. Besondere Gelingensbedingung ist hier, dass moglichst viele zusitzliche Informationen z.B.
in Form von Kontaktadressen vorliegen, damit dié Daten optimal - ausgewertet und genutzt werden

konnen.

In Bezug auf den § 20b PolG NRW sind die Probleme im Prozess etwas anders gelagert. Zentrales
Problem ist hier, tiberhaupt einen IMSI-Catcher einsetzen zu kéninen und diesen auch méglichst in
der Nahe des zu suchenden Standortes zu haben. AuBerdem werden IMSI- oder weitere Informatio-
' nen zur Person benotigt, damit die Daten genutzt werden kénnen. Somit ist eine Vorabrecherche und

Anfrage beim jeweiligen Diensteanbieter notwendig.
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Kénnen die Daten wie gewiinscht genutzt werden, ist auch dies nicht der Garant zum direkten Erfolg.
Viele verschiedene Einfliisse tragen zum Auffinden der Person bei und sind zumeist nicht einzeln auf

nur eine MaRRnahme zu beziehen.
4.1.3 Intendierte Wirkungen

Die intendierte Wirkung der §§ 20a und b PolG NRW ist es, den rechtlichen Handlungsrahmen fir
Datenabfragen zum Zwecke der Gefahrenabwehr zu schaffeh und so die Gefahrenabwehr zu opti-
‘mieren. In Kabitel 3 ist ausfiihrlich beschrieben, dass der rechtliche Handlungsrahmen durch das Ge-
setz grundsitzlich gegeben ist, in der Praxis jedoch Probleme auftreten. Diese reichen von Problemen
- der Auslegung des Gesetzes Giber den damit verbundenen administrativen Aufwand bis hin zur Ver- -
arbeitung-und damit effektiven Nutzung der Daten (vgl. nachfolgende Empfehlungen zu den drén-
gendsten Problemen).

Im Falle des IMSI-Catchers kann sich insbesondere die eingeschrinkte Verfugbarkeit dieser techni-
schen Méglichkeit als Hindernis darstellen. Dies bedeutet, dass der prinzipiell gegebene rechtliche

Handlungsrahmen in der Praxis bislang nicht umfanglich ausgeschopft werden kann.

4.1.4 Nicht-intendierte positive wie negative Nebeneffekte

Ein nicht-intendierter, aber durchaus positiver Nebeneffekt ist die oftmals berichtete Verringerung
der Anfragen |m Vergleich zur Generalklausel, die auf den Behérdenleitervorbehalt und der Vorgabe
der Mafinahme als , letztes Mittel”, zurickgefiihrt wird. Wie bereits béschrieben, kann diese subjek-
tive Wahrnehmung zwar nicht mit Daten unterlegt‘werden. Dennoch erscheint es positiv, dass die
Befragten fiir die Bedeutung dieser Datenabfragen offensichtlich sensibilisiert wurden und sorgsam

damit umgehen.

Ein nicht-intendierter negativer Nebeneffekt ist, dass der Prozess in mancher Wahrnehmung zu sehr
verkompliziert wurde und dadurch die gegebenen Mdéglichkeiten nicht vollstandig ausgeschopft wer-

den.

Ein weitererwnicht-intendierter negativer Effekt wird durch die Anwendung der ‘Unterrichtun-gspﬂi.cht
ausgeldst. In den meisten Fallen im Bereich bder Gefahrenabwehr wird davon ausgegangen, dass die
Zielpersonen in Kenntnis der technischen polizeilichen Moglichkeiten kiinftig entsprechende Vorkeh-
rungen treffen (z.B. Nutzung von neuen SIM-Karten, Nichtmitfiihren des Telefons) und somit durch
‘die MaRnahme nicht mehr erfolgreich geortet werden kénnen.

Weitere nicht-intendierte Effekte wurden durch die Analyse nicht aufgedeckt.
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42 Schlussfolgerungen und Empfehlungen fiir § 20a PolG NRW
4.2.1 Verstindlichkeit und Klarheit der Anwendung

Der Gesetzestext bedarf ob seiner vielen Fachbegriffe eines hohen Beschulungsaufwandes zur vollen
Ausschdpfung der Mdglichkeiten, die diese Vorschriften bieten. (Siehe Ergebnisse, Kap. 3.3.1, S. 15ff.)

Empfehlung 1°°: Um die Moglichkeiten des § 20a PolG NRW vollstindig ausnutzen zu kénnen — zum
einen in Bezug auf die Nutzung aller prinzipiell méglichen Détenabfragen und zum anderen in Bezug
auf die méglichen Anwendungsfille - sind intensivere Schulungen notwendig. Insbesondere auch da
sich in diesem Themenfeld immer wieder technische Neuerungen und schnelle Anderungen im Nut-
zungsverhalten abzeichnen, die eine regelmaRigere Auffrischung des Wissens erforderlich machen.

Empfehlung 2: Die Zusammenarbeit zwischen den verschiedenen Funktionstragern erscheint verbes-
serungsfahig: Uber technisches Wissen verfiigen die TKU-Koordinatoren, dieses wird aber haufig
nicht in Anspruch genommen. Daher sollte eine systematischere und engere Einbindung dieser ge-
pruft werden sowie insgesamt auch eine engere Zusammenarbeit der Beteiligten innerhalb einer

Behorde bzw. interne Schu!ungen durch TKU- -Koordinatoren.

Im Hinblick auf den Gefahrenbegrlff ,hohe Wahrschemhchkelt eines Schadens fiir Leben, Gesundhe|t

- oder Freiheit” bzw. im Hinblick auf den Begriff der gemeinen Gefahr bestehen bei einem Teil der

"Befragten nach wie vor Unklarheiten und dementsprechend ist Handlungsbedarf gegeben. Die An-
wendung erfolgt vor allem im Bereich der Suizidenten und der Vermissten, die Ubrigen Anwendungs-
felder scheinen in der Breite nicht bekannt zu sein und werden oftmals eher im Bereich der Strafver-
folgung verortet. (Siehe Ergebn/sse Kap. 3.3.1, S. 15ff) Empfehlung 1 zur. Intensnv:erung der Schulun-
gen gilt daher auch hier. o

4.2.2 ‘ProzeSs,umsetzung innerhalb der Behorden

Mit dem Behdrdenleitervorbehalt besteht in groRen Teilen der befragten Gruppen hohe Unzufrie-
denheit. Die Anordnhungsbefugnis wird als zu hoch angesiedelt und impraktikabel in den Nachtzeiten
‘ angesehen. Der Prozess nehme zu viel Zeit ein in Féllen, die oftmals durch Gefahr im Verzug gekenn-
zeichnet sei. Die gesetzlich geforderte Entscheidung durch den Behérdenleiter wird in vielen Fallen
nicht erreicht, da sie oftmals an Vertreter delegiert wird. Zudem wiirden in vielen anderen Einsatzla-
gen auf einem niedrigeren Level tiefer in die Grundrechte eingreifende Entscheidungen getroffen, so
dass der Vorbehalt von den Befragten nicht nachvollzogen werden kann. Generell wird das Vier-
Augen-Prinzip begriiBt, aber dies sollte durch eine Person gewdhrleistet werden, die auch nachts im
Dienst und fachlich mit den jeweiligen Sachverhalten vertraut ist. (Siehe Ergebnisse, Kap. 3.3.2, S.

21ff.)

2 samtliche Empfehlungen resultieren ausschlieRlich aus den Evaluierungsbefunden und sind nicht als Empfeh-
lungen der Landesregierung zu werten. Einige der Empfehlungen wurden nach wahrgenommener Schwere der
Problematik und Handlungsnotwendigkeit resultierend aus der Analyse als prioritdr eingestuft und dement-
sprechend kenntlich gemacht. Prioritdr heilt, diese Empfehlungen sollten vorrangig bearbeitet werden.
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Empfehlung 3: (Prioritét) Es sollten die verschiedenen Mdglichkeiten zur Vereinfachung des Vorge-

hens bei gleichzeitiger Einbindung eines Mitarbeiters des hoheren Dienstes abgewogen und gepriift
werden. Notwendig dafiir erscheint allerdings eine Gesetzesdnderung. Im Rahmen der Evaluierung

wurden hierzu folgende inhaltliche Vorschlage eingebracht:

V' Verbesserung der behdrdeninternen Kommunikation und Organisation (Vertretungsregeln
behordenintern klarer fixieren und kommunizieren)

v" Zur Nachtzeit hierarchisch tiefere/andere Anordnungskompetenz

v’ Fir Vermisste und Suizidenten hierarchisch tiefere Anordnungskompetenz; fiir Amokandro;
‘hungen Behdrdenleitervorbehalt belassen

v Generelle Anordnungskompetenz beim DGL der Leitstelle

/ Einbindung der DGL der § 4-Behdrden (Bielefeld, Dortmund, Diisseldorf, Essen, Miinster,
Koin) -

Eine zusatzlich flankierende MaRnahme kénnte sein, eine regelméﬂige (z.B. monatliche) Berichter-
stattung an Behdrdenleiter einzubringen, um die Entwicklung der Anfragen innerhalb der Behérde im-
Blick zu behalten und bei Bedarf gegenzusteuern. Eine Umsetzung der Empfehlung 3 ist nur mit einer

Gesetzesanderung moglich.

Die technische Ausstattung in Form von schnellen und modernen Rechnern wird von vielen Befrag-
ten als Voraussetzung fir die effiziente Bearbeitung der Malnahmen geséhen. Auch wird die vor-
handene Software als ‘nitht einfach zu handhaben empfunden und es wird daher auch auf frei zu-
gingliche Software im Internet zugegriffen. (Siehe Ergebnisse,-Kap. 3.3.2, S. 21ff.)

‘ Empfehlung 4: Es sollte geprift werden, ob die Computerinfrastruktur der Polizei beziiglich der An-
wendung der §§ 20a und b PolG NRW sinnvoll ergdnzt werden kann, um technische Hemmnisse bej
der Durchfiihrung der Mallnahme zu reduzieren.

Mit Blick auf die Ausstattung werden die gegenwirtig im Prozess der Anwendung des § 20a PolG
NRW fiir die Datenabfrage eingesetzten Formulare, polizeieigene Formulare und die SharePoint-
Erfassung als Uiberarbeitungsbediirftig bemangelt. Dies fiihre u.a. zu Falscheingaben. (Siehe Ergebnis-
se, Kap. 3.3.2, S. 21ff.) ' :

Empfehlung 5: (Prioritdt) Die bestehenden Formulare und die SharePoint-Erfassung sollten entspre-
chend der derieitigen Rahmenbedingungen und Gegebenheiten aktualisiert und so klar und eindeu-
tig wie moglich gestaltet werden. Es bietet sich an, in diesen Prozess die spateren Anwender einzu-
beziehen, um eine bestmégliche Handhabbarkeit und Versténdlichkeit zu sichern.

Die Unterrichtungspflicht wird als wichtig angeséhen, ist aber in den meisten Fallen nicht praktika-
bel, da dadurch eine Einschrankung zukiinftiger Erfolge erwartet wird. Generell ist im Gesetz vorge-
sehen, dass die Unterrichtungspflicht unter bestimmten Voraussetzungen zuriickgestellt werden
kann, so dass kein akuter Handlungsbedarf besteht. Um den biirokratischen Prozess zu verschlanken,
kénnte man aber auch hier eine generelle Gesetzesanderung anstreben, indem beispielsweise star-
ker ausdifferenziert wird, in welchen Fillen eine Unterrichtung erfolgen muss bzw. verzichtbar ist.
Ausgangspunkt einer solchen Differenzierung sollte die Anzahl der jeweils Betroffenen und d‘amit der
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zu Unterrichtenden sein. Des Weiteren sollte erwogen werden, die Inhalte aus § 17 Absatz 5 PolG
NRW im Wortlaut in den Gesetzestext zu iibernehmen, um die Verstandlichkeit zu erhdhen. (Siehe

Ergebnisse, Kap. 3.3.2, S. 21ff.)

4.2.3 Zusammenarbeit mit Diensteanbietern

Die Zusammenarbeit mit den Diensteanbietern kann auf verschiedenen Ebenen verbessert werden.
Ein gravierendes Problem sind die vielfiltigen und veralteten bzw. nicht mehr praktikablen Formula-
* re. Da dies auf Landerebene nicht gedndert werden kann, sollte hier auf Bundesebene eine Verbesse-

rung angestrebt werden. (Siehe Ergebnisse, Kap. 3.3.3, S. 28ff.)

Empfehlung 6: Es sollten Moglichkeiten eruiert werden, wie die Formulare gemeinsam mit den
Diensteanbietern {iberarbeitet und in ein einheitliches Format gebracht werden kénnen.

Innerhalb der Biirozeiten sin'd die meisten Diensteahbieter gut zu erreichen und liefern'zeitnah die
gewiinschten Daten. Wahrend der Biirozeiten besteht am ehesten noch ein Problem mit den Anbie-
tern sozialer Medien, bei denen Kontaktwege nicht bekannt sind und einheitliche Régeluhgen insbe-
sondere mit Anbietern aus dem Ausland nicht vorhanden sind. Es gilt zu beachten, dass Anfragen in
diesem Bereich zukiinftig weiter zunehmen werden. Die Frage ist, in wie weit ein Mitarbeiter in einer
Behbrde, der nur selten mit den verschiedenen Diensteanbietern in Kontakt ist, diese Vielzahl an
Informationen abrufen und richtig anwenden kann. (Siehe Ergebnisse, Kap. 3.3.3, S. 28ff.)

Empfehlung 7: (Prioritdt) Wissen um funktionierende Kontaktmdglichkeiten mit sozialen Medien
sollte innerhalb der Behdrden verfiigbar gemacht oder aufgrund der Vielzahl der méglichen Kontakt-
personen und -wege zentral geregelt werden (z.B. zentrale Ansprechstelle zur Bearbeitung der Ab-
fragen). '

AuBerhalb der Biirozeiten liegt ein Haupiproblem in der Kontaktaufnahrhe mit und Datenlieferung
durch die Diensteanbieter. Einige Daten werden gar nicht geliefert und viele erst mit groﬁeh Zeitver- '
zug. Oft ist mit Blick auf den Erfolg einer Abfrage Zufall im Spiel. Da Diensteanbieter durch das Gesetz
zwar zu einer unverziglichen Dateniibergabe verpflichtet sind, fiir die anfragende Stelle die wirkli-
chen Griinde des Verzugs aber in der Regel unklar bieiben, sind hier keinerlei rechtliche Méglichkei-
_ten gegeben. (Siehé Ergebnisse, Kap. 3.3.3, S. 28ff.) .

Empfehlung 8: (Prioritiit) Es sollte eine klare, verbindliche Regelung und Verpflichtung der Dienste-
anbieter angestrebt werden, so dass alle Datenarten auch zur Nachtzeit geliefert-werden. Eine ent-
sprechende Entschadigung bzw. Auswirkungen insbesondere auch fiir kleinere Anbieter miissten

bedacht werden.?

Die Einblicke in die Praxis zeigen, dass der Nutzen der Daten oft nicht zufriedenstellend ist. Viele
Umsetzungsprobleme erschweren das Auffinden der Zielperson oder machen es unmoglich. Die
meisten dieser Probleme hingen mit der Ungenauigkeit der Datenabfrage von Funkmastendaten
zusammen. So sind die Versuche der Standortbestimmung oft erfolglos und rechtfertigen nicht den

! Fine solche Verpflichtung kénnte zur Folge haben, dass auch sehr kleine Foren im Internet (die in vielen In-
ternetseiten enthalten sind) einen 24 Stunden-Dienst vorhalten miissten, was fiir kleine Anbieter nicht leistbar

ist.
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hohen administrativen Aufwand. Dies ist vor allem vor dem Hintergrﬁnd problematisch, dass selbst

Privatpersonen oftmals liber exaktere Ortungsmaglichkeiten verfiigen. (Siehe Ergebnisse, Kap. 0, S.
31ff.)

Empfehlung 9: Es sollte gepriift werden, welche Mdglichkeiten zur exakteren Standortbestimmun-

gen, z.B. durch GPS oder vermehrte Peilungen durch den IMSI-Catcher, bestehen. Deren Nutzen soll-

te in Zusammenhang mit den daraus ggf. erforderlich werdenden ergdnzenden gesetzlichen Bestim-

mungen erortert werden, um eine praktikable, datenschutzkonformé und zugleich nitzliche Losung

zu erarbeiten.
4.2.4 Zukunftsfihigkeit

Mit Blick auf erwartbare zukiinftige Entwicklungen gibt es beziiglich § 20a PolG NRW viele Bereiche,
die im Blick frebem zu halten sind; aktuell erscheint es vorrangig, sich auf eine effiziente Nutzung der

gegebenen Handlungsmaoglichkeiten zu fokussieren. (Siehe Ergebnisse, Kap. 3.5, S. 37ff.)

§ 113c TKG bietet fir den Bereich der Gefahrenabwehr grundsatzlich die Moglichkeit des Zugriffs auf
Daten, sofern die Erhebung der in § 113b TKG genannten Daten in einer gesetzlichen Bestimmung
vorgesehen ist; dies ist im PolG NRW derzeit nicht realisiert. (Siehe Ergebnisse, Kap. 3.5, S. 37ff.)

Empfehlung 10: (Prioritdt) § 20a PolG NRW sollte dahingehend iiberpriift werden, dass alle grund-
satzlich fir den Bereich der Gefahrenabwehr nach TKG abrufbaren Datenarten enthalten sind und
damit seitens der Polizei ein rechtmiRiger Zugriff erméglicht wird.

4.3 Schlussfolgerungen und Empfehlungen fiir § 20b PolG NRW

§ 20b PolG NRW ist in seiner Formulierung iberwiegend klar und verstindlich. Da § 20b PolG NRW
jedoch auf den § 20a PolG NRW verweist, sind viele Probleme in der Verstadndlichkeit des § 20a PolG
NRW auch fiir den Anwendungsbereich von § 20b PolG NRW bedeutsam. Die einsetzbaren, in § 20b

Ill

PolG NRW genannten ,technischen Mitte sind fiir viele Beteiligte nicht konkret genug erklart und
tragen unter Umstanden dazu bei, dass der § 20b PolG NRW nicht in allen potenziell relevanten Fal-
len angewandt wird, obwohl dadurch — sofern ein IMSI-Catcher verfiigbar ist — metergenaue Stand-
ortbestimmungen méglich sind.?? Deshalb gelten die Empfehlungen 1 und 2 auch fiir den § 20b PolG

NRW. (Siehe Ergebnisse, Kap. 3.4.1, S. 34ff.)

Gleiches gilt fiir den Behordenleitervorbehalt, der'im Kontext von § 2Qb PolG NRW genauso kritisiert
wird wie im Kontext von § 20a PolG NRW. Also ist auch Empfehlung 3 hier gliltig. (Siehe Ergebnisse,
Kap. 3.4.2, S. 35ff.)

Die technische und personelle Ausstattung ist im Bereich der Nutzung des IMSI-Catchers unter § 20b
PolG NRW das groRte Problem. Die Verfiigbarkeit des IMSi-Catchers ist oft nicht gegeben und die
Befragten sind der Auffassung, dass 2u wenige Personen in diesem Bereich arbeiten. Zudem gibt es
keinen Bereitschafts- und Nachtdienst, also zu Zeiten, zu denen ebenfalls Einsdtze notig wéren. Hier
scheinen bereits Verbesserungen initiiert zu sein, z.B. durch die Anschaffung eines zweiten Gerites,

2 Es bleibt jedoch zu kldren, ob der IMSI-Catcher ein praktikables Mittel ist, um flaichendeckend den von allen
Seiten genannten Mangel an genauen Standortdaten zu beheben.
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die Aufstockung des Personals und die Einflihrung von Bereitschafts- und Nachtdiensten. Dies ist sehr
begriiRenswert, da sonst die Nitzlichkeit des IMSI-Catchers im Rahmen der Gefahrenabwehr nur

unzureichend ausgeschopft werden kann. (Siehe Ergebnisse, Kap. 3.4.2, S. 35ff.)

Empfehlung 11: Die Entwicklung der Ausstattung mit technischen und personellen Ressourcen sollte
im Blick behalten werden. Es sollte liberpriift werden, ob nach Anschaffung eines zusatzlichen Gera-
tes und Aufstockung des Personals die beschriebenen Probleme behoben sind. (Siehe Ergebnisse,

Kap. 0, S.31ff.)

Mit Blick auf die Zukunftsfahigkeit missen nicht nur die technischen Moglichkeiten, sondern ebenso
die Formulierungen im Gesetzestext eine ausreichende Offenheit gewdhrleisten, um technische
Neuerungen und die daraus resultierenden Moglichkeiten der Datengenerierung mit eigenen techni-
schen Mitteln abzudecken. So besteht beispielsweise derzeit zwar seitens der Polizei die Moglichkeit,
Daten Uber Verbindungen in dffentlich zuginglichen Netzwerken zu generieren, ilir Einsatz zur Ge-
fahrenabWehr ist aber in §20b PolG NRW nicht geregelt. (Siehe Ergebnisse, Kap. 3.5, S. 37ff.)

Empfehlung 12: (Prioritdt) Die Formulierung des § 20b PolG NRW sollte dahingehend auf Vollstin-
digkeit geprift werden, dass die derzeit bestehenden und kiinftig erwartbaren Méglichkeiten zur
Datenabfrage mit eigenen technischen Mitteln umfassend abgedeckt sind.

4.4 Weitere Schlussfolgerungen und Empfehlungen fiir §§ 20a und b PolG NRW

Das Sachgebiet 44 des LKA NRW berdt und unterstiitzt die Polizei NRW bei der Anwendung der §§
20a und b PolG NRW. Im Rahmen der Evaluation zeigte sich, dass seitens der Polizei diese Beratung
und Unterstiitzung sehr wertgeschétzt wird, da in vielen Bereichen der Anwendung und Umsetzung
Unsicherheiten bestehen. Angesichts der aktuellen personellen Ausstattung des Sachgebiets 44 sei es
jedoch nicht moglich, in der Praxis allen Unterstiitzungs- und Beratungsanfragen in der gewﬁnschten
Tiefe nachzukommen. (Siehe Ergebnisse, Kap. 3.6, S. 40ff.)

Empfehlung 13: (Prioritdt) Angesichts der wichtigen Funktion des Sachgebiets 44 bei der Anwendung
der §§ 20a und b PolG NRW und deren Bedeutung fiir eine erfolgreiche Gefahrenabwehr sollte die
personelle Ausstattung des Sachgebietes gepriift werden. Dabei sollte auch gepriift werden, ob ggf.
eine Erweiterung und Prazisierung des innerpolizeilichen Beratungsauftrags erforderlich ist.

Kommunikationsnetze dienen nicht nur dem Austausch von Daten und Informationen, sondern sie
kénnen auch zur Durchfiihrung von Angriffen missbraucht werden. Daher erscheint es notwendig,
auch fur die Unterbindung bzw. Unterbrechung von Kommunikation in Gefahrenlagen normenklare
rechtliche Grundlagen zu schaffen. (Siehe Ergébhisse, Kap. 4.1.3, S. 45ff.)

Empfehlung 14: Es sollte gepriift werden, ob und wenn ja wie eine normenklare Konkretisierung der
Unterbindung bzw. Unterbrechung von Kommunikation in den §§ 20a und b PolG NRW umgesetzt
werden kann. Hierbei sind Einsatzzweck, Umfang, rechtliche Zuldssigkeit und Anordnungsbefugnis
klar zu benennen. Eine Priifung der Umsetzung in anderen Bundesldandern kann hierfiir hilfreiche

Hinweise erbringen.



5 Anlagen

51



e

5.1 Datenerhebungsplan mit Evaluationsfragen

Erkenntnisinteresse ibergeordnete Fragestellung Detailfragen Methode
" |Frage 1 Sind die Gesetzesaus- | Sind alle Begrifflichkeiten verstandlich? | Sind insbesondere die Begriffe "hohe Wahrscheinlich- | Fokusgruppen,
legung und der An- keit", "gemeine Gefahr" und die verschiedenen Daten- | Experten
wendungsbereich klar? arten klar definiert? ‘
Frage2 "| Kénnen alle Beteiligten die Fallgruppen | Ist allen Beteiligten bekannt, unter welchen Vorausset- | Fokusgruppen,
| identifizieren und differenzieren? zungen die §§ 20a und b PolG NRW angewendet wer- | Experten, Online-
' den diirfen? FB
Frage 3 Gibt es Fallgestaltungen bzw. MaRnahmen, die derzeit | Fokusgruppen,
nicht von§§ 20a und b PolG NRW erfasst werden, fir | Experten
die aber ein hoher (Umsetzungs-)Bedarf besteht?
Frage 4 -| Verstdndlichkeit der §§ 20a,b PolG | Bestehen Probleme in der Verstandlichkeit des Geset- | Fokusgruppen,
NRW ' zestextes der §§ 20a und b PolG NRW? Falls ja, welche? | Experten, Online-
. , ) FB
Frage 5 Sind Zustandigkeiten und Verantwort- | Wissen die an einem Fall beteiligten Mitarbeiter der | Fokusgruppen,
lichkeiten klar? Polizeibehdrden, wie sie im Falle der Anwendung der §§ | Online-FB
‘ 20a und b PolG NRW vorgehen miissen?
Frage 6 Gibt es Fallgruppen, bei denen die Anwendbarkeit der | Fokusgruppen,
§§ 20a und b PolG NRW unklar ist? Bestehen Unsicher- | Experten
-heiten? :
Frage 7 Wie wird zu den §§ 20a,b PolG NRW | Gibt es Schulungen oder sind die §§ 20a und b PolG | Fokusgruppen,
_ , informiert und weitergebildet? NRW Bestandteil von Schulungen?  Experten
Frage 8 Wird anderweitig liber die Anwendbarkeit der §§ 20a | Fokusgruppen,
“1und b PolG NRW informiert? Experten
Frage 9 Wer nimmt an Schulungen teil oder wird informiert? Fokusgruppen,
Experten




Besteht aus Sicht der Beteiligten ein weiterer Informa-

Frage 10 Fokusgruppen,
tions- oder Schulungsbedarf zu den §§ 20a und b PolG | Experten, Online-
NRW? FB
Frage11 |Wie ist der neue An-|Wie ist der Behordenleitervorbehalt zu | Wie sind die Erfahrungen mit der Umsetzung des Be- | Fokusgruppen,
wendungsprozess seit | bewerten? hérdenleitervorbehaltes? (z.B. Erreichbarkeit) A'Onlin‘e—FB A
Einfiihrung der §§ 20a S ' :
und b PolG NRW im
Vergleich zur vorheri-
gen Umsetzung unter
der Generalklausel §8
zu bewerten? : :
Frage 12 Gibt es sinnvolle Alternativen/Verbesserungsvorschlige | Fokusgruppen, .
zur jetzigen Anwendung des Behdrdenleitervorbehalts? | Experten .
(z.B. DGL der §4-Behorde)

Frage 13 Ist die technische Ausstattdng zur An- | Welche Ausstattung ist erforderlich? Ist die Ausstattung | Fokusgruppen,
wendung der §§ 20a,b PolG NRW an-|zur Umsetzung von MaBnahmen gemaR §§ 20a und b | Experten, Online-
gemessen? PolG NRW in allen Behdrden vorhanden? FB

Frage 14 Welche technischen Problemen treten bei der Anwen- | Fokusgruppen,

dung der §§ 20a und b PolG NRW auf? - | Experten

Frage 15 Welche Verbesserungsmoglichkeiten gibt es in der| Fokusgruppen,

technischen Ausstattung zur Anwendung der§§ 20a und | Experten, Online-
: | b PolG NRW aus lhrer Sicht? FB o

Frage 16 Wie ist die.Zusammenarbeit mit den | Wie funktioniert die Zusammenarbeit mit den Dienste- | Fokusgruppen,
Diensteanbietern zu bewerten? anbietern innerhalb der Biirozeiten bei der Umsetzung | Experten, Online-

der §§ 20a und b PolG NRW? FB

Frage 17 Wie funktioniert die Zusammenarbeit mit den Dienste- | Fokusgruppen,

' anbietern auRlerhalb der Biirozeiten bei der Umsetzung | Experten, Online-
‘ der §§ 20a und b PolG NRW? \ FB
Frage 18 Bei welchen Daten und/oder Diensteanbietern liegen | Fokusgruppen,

besondere Hemmnisse oder Probleme vor in der Um-
setzung der §§ 20a und b PolG NRW?

Experten, . Online-
FB
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'bar zur Gefahrenabwehr/ Schadensabwendung beitra-

gen?

Frage 19 Wie wird bei ausldndischen Diensteanbietern vorge-| Experten
gangen? Gibt es besondere Hemmnisse?
Frage 20 Wie lange dauert es im Schnitt von der Datenabfrage | Fokusgruppen,
bis Daten vorliegen? (BUrozeiten vs. Nacht und Wo- | Experten, Online-
chenende) FB
Frage 21 Ist dies zeitlich angemessen? Fokusgruppen,
) , Experten
Frage 22 Werden bei einer Anfrage die gewiinschten Daten im | Fokusgruppen, .
Regelfall erhalten? Experten, Online-
FB
Frage 23 Was sind Fdlle in denen keine Daten erhalten wurden? | Fokusgruppen,
. ' ' Experten
Frage 24 Werden weniger Daten angefragt als bendtigt und mog- | Fokusgruppen,
lich waren? Experten
Frage 25 Wenn ja, aus welchen Griinden? Fokusgruppen,
‘ Experten
-| Frage 26 Erfillen die Daten den gewiinschten|Konnten die Daten fiir die Einleitung weiterer polizeili- | Fokusgruppen,
Nutzen? cher MaRnahmen genutzt werden? (Unterscheidung |Experten, Online-
nach Daten) FB
Frage 27 Wenn nein, warum nicht? Fokusgruppen,
' Experten, Online-
FB o
Frage 28 .| Konnte durch die Nutzung der Daten eine unmittelbare | Fokusgruppen,
Gefahr abgewehrt werden? Experten, Statisti-
) ' ken
Frage 29 Konnte der Einsatz von §§ 20a und b PolG NRW mittel-

Fokusgruppen,
Experten, Statisti-
ken
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Welche Ergebnisse wiirden Sie als erfolgreichen Einsatz

pflicht nicht sinnvoll/ zielfihrend?

Frage 30 : Fokusgruppen,
. | der §§ 20a und b PolG NRW bewerten? Experten
Frage 31 Fiir welche der verschiedenen Fallgruppen erscheinen | Fokusgruppen,
die §§ 20a und b PolG NRW besonders geeignet? Fiir | Experten
_ welche weniger? '
Frage 32 Wie sind die abfragbaren Daten zu|Gibt es weitere Daten, deren Abruf hilfreich wire? -| Fokusgruppen,
bewerten? ‘ Experten, Online-
, . |FB
Frage 33 Gibt es besondere Hiirden im Prozess? | Wo werden heute Vorteile des Prozesses gesehen; auch | Fokusgruppen,
‘ Wo besteht Optimierungsbedarf? im Vergleich zur Umsetzung unter der Generalklausel? | Experten
Frage 34 ‘ Gibt es besondere P'robleme im Prozess? Fokusgruppen,'
Experten, Online-
FB
Frage 35 - Welche Mbglichkeiten werden zur Optimierung des | Fokusgruppen,
| Prozessablaufs gesehen? : Experten, Online-
FB ’
Frage 36 Gibt es Unterschiede in der Handhabung der Prozesse | Fokusgruppen,
durch verschiedene Behorden? (z.B. bedingt durch|Experten, Online-
‘ GroRe, Fallhdufigkeit etc.) ' FB
Frage 37 Ist das Gesetz an die Rahmenbedingungen in NRW an- | Fokusgruppen,
gepasst (Polizeistruktur, Gefahrenbedrohung)? Welche | Experten
Optimierungspotenziale gibt es?
Frage 38 Wie ist die Unterrichtungspflicht zu | Wie bewerten Sie allgemein die im Gesetz festgeschrie- | Fokusgruppen,
bewerten? bene Unterrichtungspflicht? Experten, Online-
Frage 39 In welchen Fallkonstellationen ist eine Unterrichtungs- | Fokusgruppen,
pflicht sinnvoll/ zielfihrend? Experten
Frage 40 In welchen Fallkonstellationen ist eine Unterrichtungs- | Fokusgruppen,

Experten
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Frage 41 Gibt es Konstellationen in denen die Unterrichtungs- | Fokusgruppen,
pflicht die Polizeiarbeit erschwert? Experten
Frage 42 Werden Alternativen vorgeschlagen? Fokusgruppen,
‘ Experten
Frage 43 Ist die Erhebung und Auswertung der | Welche Erhebungen finden statt? Wer ist fir die Erhe- | Experten, Statisti-
Daten zu den einzelnen MaRnah-|bung, statistische Erfassung und Auswertung welcher | ken
men/Féllen funktional und ausrei- | Daten zustandig?
chend?
Frage 44 ' Zu welchem Zweck werden die Daten erhoben und |Experten
genutzt?
Frage 45 Inwieweit werden die Daten ausgewertet? Experten, Statisti-
' v ken
Frage 46 Stehen die Kosten im angemessenen | Welche Kosten fallen bei der Anwendung der §§ 20a | Fokusgruppen,
Verhaltnis zum Nutzen? und b PolG NRW an? Experten
Frage 47 Haben sich die Kosten im Vergleich zur Abfrage unter | Experten
der Generalklausel verdandert?

Frage 48 Wie hoch ist der Nutzen der Datenabfrage? Fokusgruppen,
. Experten
Frage 49 Hat sich der Nutzen im Vergleich zur Abfrage unter | Fokusgruppen,

Generalklausel verdndert? Experten
Frage 50 Ist aus Sicht der Beteiligten das Verhaltnis von Kosten | Experten
, und Nutzen angemessen?
Frage 51 |Werden die- mit dem|Wurde die vom Verfassungsgericht | Besteht nun Normenklarheit hinsichtlich der Eingriffs- | Experten
" | Gesetz verfolgten Ziele | festgestellte Liicke geschlossen? ermachtigung? "
erreicht?
Frage 52 ‘I Wurde die Polizei in die Lage versetzt den umfassenden

Schutz durch Ortung von Vermissten, Suizidenten, Kin-
dern und hilflosen Personen, zu gewahrleisten und dro-

| hende Straftaten zu verhindern?

Statistiken, Online-
FB -
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Frage 53

Inwiefern haben sich die Handlungs-| Gibt es zusédtzliche Handlungsmoglichkeiten im Ver-| Fokusgruppen,
moglichkeiten geandert? gleich zur Nutzung der Generalklausel in § 8 PolG NRW? | Experten ’
Frage 54 Kénnen nun Daten erfolgreich -angefragt werden, die | Fokusgruppen,
zuvor verweigert wurden? Experten
Frage 55 Gibt es Einschrankungen-durch das Gesetz im Vergleich | Fokusgruppen,
| zur Nutzung der Generalklausel in § 8 PolG NRW? Experten
Frage 56 | Weiche zukuinftigen | Wie zeitgemaR sind die §§ 20a und b |Sind die §§ 20a und b PolG NRW mittel- bis langfristig | Fokusgruppen,
Entwicklungen betref-| PolG NRW? zeitgemaR? ‘ Experten
fen die §§ 20a und b ' ’
PolG NRW?
Frage 57 Welche Anpassungen miissten vorgenommen werden, | Fokusgruppen,
damit die §§ 20a und b PolG NRW zeitgemaR bleiben? | Experten, Online-
FB
Frage 58 Wie ist der Umgang mit technischen | Welche Herausforderungen stellen sich im Umgang mit | Fokusgruppen,
Neuerungen? ' neuen technischen Entwicklungen (z.B. Internetverbin- | Experten
dungen iber Hotspots etc.)? Gibt es Moglichkeiten der
Anpassung? . ‘
‘Frage 59 Welche Abfragemdglichkeiten bestehen bei Kommuni- | Fokusgruppen,
kation {iber sozialen Medien? Experten
Frage 60 Wie gestaltet sich der Abfrage-Prozess bei Kommunika- | Fokusgruppen,
tion iber sozialen Medien? ‘ " | Experten
Frage 61 Welche Verbesserungsmaoglichkeiten gibt es im Um-| Fokusgruppen,
gang mit neuen Kommunikationsmitteln? " Experten, Online-

FB
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5.2 Onlinefragebogen

Herzlich Willkommen bei der Befragung zur Evaluierung
der §§ 20a und b Polizeigesetz NRW!

Die §§ 20a und b PolG NRW wurden im Jahf 2013 in das PolG NRW eingefiigt. Die Polizei soll in die Lage ver-
setzt werden, den umfassenden Schutz durch Ortung von Vermissten, Suizidenten, Kindern und hilflosen Perso-

nen, zu gewahrleisten und zugleich drohende Straftaten zu verhindern.

Ziel dieser im Gesetz festgeschriebenen Evaluation (§ 20a Absatz 7 Satz 1 PolG NRW und § 20b Satz 5 PolG
NRW in Verbindung mit § 20a Absatz 7 PolG NRW) ist es, ,die Auswirkungen, dieser Vorschrift und die prakti-
sche Anwendung [...] nach einem Erfahrungézeitraum von drei Jahren durch die Landesregierung unter Mitwir-

kung einer oder eines unabhangigen wissenschaftlichen Sachverstandigen” zu priifen.

Dem Evaluationsteam gehoren Vertreterinnen und Vertreter des Ministeriums fir Inneres und Kommunales NRW,
des Landeskriminalamtes NRW (Sachgebiete 44.1 und 44.2 fiir Telekommunikationsiiberwachung und Auswer-
tung von Verkehrsdaten sowie Zentralstelle Evaluation ZEVA als Sachgebiet 32.3) sowie zwei Wissenschaftlerin-
nen der CEval GmbH an. Wichtiges Instrument zur Datenerhebung im Rahmen der Studie ist dieser Online-
Fragebogeh. Die Ergebnisse dieser Befragung werden insbesondere zur Analyse der Anwendung der §§ ZCa und

b PolG NRW in der polizeilichen Praxis genutzt.

Ihre Antworten auf die Fragen des Fra‘gebogens werden éntsprechend dem Bundesdatenschutzgesetz und einem

eigens hierfir- entwickelten Datenschutzkonzept vertraulich behandelt, anonymisiert ausgewertet und keinen

Dritten zuganglich gemacht.

Bitte ﬁutzen Sie zur Navigation durch den ‘Fragebogen ausschlieBlich die "Weiter- und "Zurtck"-Buttons des

Fragebogens.

Falls Fragen oder Probleme beim Ausfiillen des Online-Formulars auftreten, wenden'Sie sich bitte an die Koordi-
natorin der Befragung, Frau Dr. Cornelia Romling (c.roemiing@ceval.de, Tel.: +49(0)681 / 302-2332), oder nutzen

Sie das Kommentarfeld am Ende des Fragebogens.
Vielen Dank fiir Ihre Mitwirkung an der Evaluation!

Ihr Team der CEval GmbH



alle

alle_

1-8 (Wird mit einer Auflistung der zu einer Verglelchsgruppe
zugehorigen Behorden dargestellt.)

- Einholung der Behdrdenleiteranordnung

- Erteilung der Genehmigung i.V. des Behérdenleiters

- Einholung der Bestandsdaten gem § 20a | Nr. 1 PolG
NRW

- Einholung der Verkehrsdaten / Standortdaten gem. §
20a-1 Nr. 2 PolG NRW

- Einholung der Nutzungsdaten gem. § 20a | Nr. 3 PolG
NRW

- telefonische Abkldarung mit Diensteanbieter

- Auswertung der Daten ’

- Eingabe von statistischen Daten

- Abrechnung von MaRnahmen

- Sonstiges, und zwar: Fre;text (ohne Hauflgkett)

- Nein-

alle

- bis zu 5 Mal

- 6 bis 10 Mal

- 11 bis 20 Mal

- haufiger als 20 Mal

sehr gut - sehr schlecht (1-4), weil nicht

(Gesetz muss sxchtbar sem)”g '

Freitext (Bitte stichwortartig)

alle

sage zu?
In der Praxis kann |ch in meinem Aufgabenbe—

‘In welchem MaRe stlmmen Slewfolgender Aus-‘

Ich stimme voll und ganz zu- ich stimme iiberhaupt nicht zu (1-

4)
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Einholung der Behordenleiteranordnung
Erteilung der Genehmigung i.V. des Behordenleiters

’Alarmierung/ Kontaktaufnahme mit LZPD-NRW

Sonstiges, und zwar: Freitext (ohne Haufigkeit)
nein

bis zu 5 Mal

6 bis 10 Mal

11 bis 20 Mal
haufiger als 20 Mal

9 alle

10

11 alle

12

13 alle

14  “jalle’
17 alle
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- Handreichung der eigenen Behdrde

18 alle
- Handreichung des LKA NRW Kontaktaufnahme mlt De-
zernat 44 des LKA NRW _
- Kontaktaufnahme mit LZPD NRW
- Ansprechpartner in der eigenen KPB
- Sonstiges, und zwar: Freitext
- Keine C
19 Ja/nein
20 | 3 Freitextboxen
20a Alle 2| sehr gut-sehr schlecht (1-4)
20b  |Alle Freitext (Bitte stichwortartig)
21 alle -1 ja; nein
22 | Freitext (Bitte stichwortartig)
23 Wenn "ja" bei Anwen- | sehr gut-sehr schlecht (1-4)

dung 20a und nicht nur | biet
die Tatigkeit ,Einholung |-

der Behordenleiterano-
rdnung” und ,Erteilung

| der Genehmigung”
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24 Wenn "ja" bei Anwen-|Haben Sie bei Anfragen wdhrend der Biirozei- | Ja; nein
dung 20a und nicht nur|ten die angefragten Daten in der Regel voll-
die Tatigkeit ,Einholung |sténdig erhalten?
der Behdordenleiterano- (dle Datenarten . werden angezelgt und kurz
rdnung” und ,Erteilung |erldutert)
der Genehmigung” ; e
25 Wenn nein bei 24 'Bei welchen Datenarten gab es schon Proble- - Bestandsdaten
me mit der Bereltstellung wdhrend der Biiro- - Verkehrsdaten
‘zelten" - Standortdaten
(Mehrfachnennung moghch) - Nutzungsdaten
‘Sofern Sie ausschlieRlich Standor_tdaten mittels
‘gesondertem Formular bei-den Providern.abge-
fragt ‘haben, ‘kreuzen Sie bitte nur die ‘Ant-
o ~wortmoghchke|t ,,Standortdaten an.:
"(dle Datenarten werden angezelgt und kurz
erldutert) : v
26 Wenn "ja" - bei Anwen-  Bei Anfragen wiihrend der. Burozelten. In wel- Jeweils eigene Abfrage nach Datenart:
dung 20a und nicht nur :fchemy""Zweﬂrahmen ‘haben Sie die’ jewelllgen '
die Tatigkeit- ,Einholung | Daten in der Regel erhalten? - . innerhalb von bis zu 1 Stunde
der Behérdenleiterano- L - innerhalb von 1 bis zu 2 Stunden
rdnung” -und ,Erteilung - . innerhalb von 2 bis zu 4 Stunden
der Genehmigung” - innerhalb von 4 bis zu 8 Stunden
- innerhalb von 8 bis zu 24 Stunden
L Ll . - nach 24 Stunden '
27 Wenn "ja" bei Anwen- Aus Ihrer Erfahrung W|e gut smd Dnenstean-

‘dung 20a und nicht nur

die Tatigkeit ,Einholung

der Behdrdenleiterano- w
rdnung” und ,Erteilung| .

der Genehmigung”

bieter in der Regel auBerhalb der Biirozeiten
erreichbar?.. - L, ,

sehr gut-sehr schlecht (1-4)
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dung 20a und nicht nur
die Tatigkeit ,Einholung

der Behordenleiterano-|
rdnung” und ,Erteilung |

der Genehmigung”

28 Wenn "ja" bei Anwen | Ja; nein
dung 20a und nicht nur
die Tatigkeit ,Einholung
der Behordenleiterano-
rdnung” und ,Erteilung
der Genehmigung” . .
29 Wenn "nein” bei 28 - Bestandsdaten
- Verkehrsdaten
- Standortdaten
- Nutzungsdaten
30 Wenn "ja" bei Anwen- Jeweils eigene Abfrage nach Datenart:
dung 20a und nicht nur : S
die Tatigkeit ,Einholung - innerhalb von bis zu 1 Stunde =
der Behdrdenleiterano- - innerhalb von 1 bis zu 2 Stunden
rdnung” und ,Erteilung - innerhalb von 2 bis zu 4 Stunden
der Genehmigung” - innerhalb von 4 bis zu 8 Stunden
- innerhalb von 8 bis zu 24 Stunden
: - nach 24 Stunden
31 Wenn "ja" bei Anwen-

- ja,immer

- ja, in der Regel
nein, oft nicht
nein, (fast) nie
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32

‘die Tatigkeit ,Einholung

Wenn "ja" bei Anwen-

Freitext (Bitte stichwortartig)
dung 20a und nicht nur |

der -Behdrdenleiterano-
rdnung” und ,Erteilung
der Genehmigung”

33

Wenn "ja" bei Anwen-
dung 20a und nicht nur
die Tatigkeit ,Einholung
der Behdrdenleiterano-
rdnung” und ,Erteilung|
der Genehmigung”

ja; nein

34

Wenn "ja" ‘bei Anwen-
dung 20a und nicht nur
die Tatigkeit ,Einholung
der Behdrdenleiterano-
rdnung” und ,Erteilung
der Genehmigung”

- Livedaten
- Inhaltsdaten
- Sonstiges, und zwar (Freitext)

35

Wenn "ja" bei Anwen-
dung 20a

36

37

Wenn "ja" bei Anwen-
dung 20b '

38
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39 Wenn "ja" bei Anwen- |} Freitext (Bitte stichwortartig)
dung 20a und/oder b ’

40 Wenn "“ja" bei Anwen- sehr gut-sehr schlecht (1-4)
dung 20a und/oder b

41 Wenn "ja" bei Anwen- | Freitext (Bitte stichwortartig)

dung 203 und/oder b
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5.3 Leitfaden zu Fokusgruppendiskussionen

Evaluationsfrage: Wie sind die Anwendung und die Auswirkungen der §§ 20a und b PolG NRW zu

bewerten?

1. Einstieg:

- Vorstellung der Evaluation (Ziele, Aufgaben, Evaluationsteam, Methodik)
- Ziele der Fokusgruppe und Ablauf
- Datenschutz und Anonymitat

2. Kurze Selbst-Prasentation der Teilnehmer :

- Vorstellung und Beriihrungspunkte mit den §§
- . Umfang und Art der Erfahrungen

3. Einstieg in die Diskussion:

3 verschiedene Themenblécke:

1. Verstandlichkeit des Gesetzestextes und der Anwendbarkeit der §§
2. Wie funktioniert der Prozess der Anwendung der §§? -
3. Aktualitdt und Zukunftsfahigkeit der §§

Mégliche Impulsfragen:

Zu 1. ‘

Wie bewerten Sie die Verstdndlichkeit der §§ 20a uﬁd b PolG NRW?

An welchen Stellen gibt es Probleme mit der Verstandlichkeit?

Zu 2.

Wie verlaufen die Arbeitsprozesse bei der Anwendung der §§ 20a und b PolG NRW?
Wie bewerten Sie diese Prozessé im Hinblick auf Ihre Aufgabenerfillung?
Sehen Sie besondere Hiirden? Haben Sie Verbesserungsvorschlage?

Zu 3.

Wie zeitgemaR sind die §§ aus lhrer Sicht?

Wie zukunftsfahig sind die §§?

Welche Anpassungen kdnnten erforderlich werden? Welche Entwicklungen sollten daher beobachtet

werden?
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5.4 Interviewleitfaden fiir Interviews im LKA, Dezernat 44

Beschreiben Sie einmal Ihre Position, lhre Arbeitsbereiche, und
wie lange Sie schon in dieser Position arbeiten?

Was hat sich durch die Einfuhrung der §§ in lhrem Arbeitsbe-
reich oder lhrer Tatigkeit gedndert?

Sind aus lhrer Sicht die §§ 20a

und b PolG NRW gut verstind-
.Iich?

Sind insbesondere die Begriffe "hohe Wahrscheinlichkeit" und
"gemeine Gefahr" klar definiert?

Meinen Sie, dass allen Beteiligten bekannt ist, unter welchen
Bedingungen die §§ 20a und b angewendet werden diirfen?

Bestehen aus lhre Sicht Schwierigkeiten in der Auslegung der
§§ 20a und b? Falls ja, welche?

Gibt es Fallgruppen, bei denen die Anwendbarkeit der §§ 20a
und b unklar ist? Bestehen Unsicherheiten?

Fallen thnen Grenzfille ein, in denen Unsicherheit liber die
Anwendung der §§ besteht? '

Gibt es aus Ihrer Sicht Fallgestaltungen bzw. MaRnahmen, die
derzeit nicht von §§ 20a und b erfasst werden, fiir die aber ein
hoher (Umsetzungs-)Bedarf besteht?

Wie wird liber die §§ informiert?

Gibt es Schulungen oder sind die §§ 20a und b Bestandteil von
Schulungen?

Wenn nein, wird anderweitig iiber die Anwendbarkeit der §§
20a und b informiert?

Wer nimmt an Schulungen teil oder wird informiert?

Besteht aus lhrer Sicht ein weiterer Informations- oder Schu-
lungsbedarf zu den §§ 20a und b?

Praxis

Wissen die Beteiligten, an wen sie sich im Falle der Anwendung
der §§ 20a'und b wenden mussen?

Wissen Sie von Fillen, dass der Behdrdenleiter nicht erreichbar
oder nicht direkt erreichbar ist?

Wenn ja, welche MaBnahmen wurden in diesen Fallen ergrif-
fen? '

Gibt es sinnvolle Alternativen zum Behdrdenleitervorbehalt? -

Welche Ausstattung ist erforderlich? Ist die Ausstattung zur
Anwendung der §§ in allen Behorden vorhanden?

Treten technische Probleme bei der Anwendung des §§ 20a
und b auf? Wenn ja, welche? -

Welche Verbesserungsmoglichkeiten gibt es in der technischen
Ausstattung zur Anwendung der §§ 20a und b aus lhrer Sicht?

Aus lhrer Sicht wie beurteilen Sie
die Zusammenarbeit mit den
Diensteanbietern?

Sind die Diensteanbieter innerhalb der tblichen Blrozeiten
erreichbar?

Sind. die Diensteanbieter auferhalb der Ublichen Birozeiten
erreichbar?

Gibt es bei bestimmten Diensteanbietern Besonderhelten/
besondere Hemmnisse bei der Abfrage von Daten?
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Wie wird bei ausldndischen Diensteanbietern vorgegangen?
Gibt es besondere Hemmnisse?

Wie lange dauert es im Schnitt von der Datenabfrage bis dazu,
dass Daten vorliegen? (Biirozeiten vs. Nacht und Wochenende)

Halten Sie dies fiir zeitlich angemessen?

Aus lhrer Erfahrung, konnten die Daten zumeist fir den vorge-
sehenen Zweck erfolgreich genutzt werden? (Standortbestim-
mung, Feststellung der letzten Kontakte)

Wenn nein, warum nicht?

Aus lhrer Erfahrung sind die abgefragten Daten zumeist voll-
standig (Datenarten)?

Gibt es weitere Daten, deren Abruf als hilfreich bewertet wird?

Wirksamkeit In lhrer Einschdtzung kann durch die Nutzung der Daten zu-
meist eine Gefahr abgewehrt werden (Verhinderung eines
Amoklaufs oder Anschlags, Suizidverhinderung durch Auffin-
den der. Person, Wiederauffinden einer vermissten Person/
entfiihrten Person) '

Wenn nein, warum nicht?

In welchen Fillen erscheint lhnen die §§ besonders wirksam?

In welchen Fillen erscheinen lhnen die §§ nicht besonders
wirksam? Verbesserungsvorschlage?

Kann die Nutzung von §§ 20a und b auch mittelbar zur Gefah-
renabwehr/ Schadensabwendung beitragen?

Welche Ergebnisse wiirden Sie aIs erfolgreichen Einsatz der §§
20a und b bewerten?

Gibt es noch zusatzliche Gruppen, fijr die die Anwendung der
§§ 20a und b von Interesse wiaren?

Unterrichtungspflicht Wie bewerten Sie allgemein die im Gesetz festgeschrtebene
: Unterrichtungspflicht?

In welchen Fallkonstellationen ist eine Unterrichtungspflicht
sinnvoll/ zielfihrend?

In welchen Fallkonstellationen ist eine Unterrichtungspflicht
nicht sinnvoll/ zielfihrend?

Gibt es Konstellationen in denen die Unterrlchtungspﬂlcht die
Polizeiarbeit erschwert?

Welche Alternativen schlagen Sie vor?

Daten | Welche Erhebungen finden statt? Wer ist fiir die Erhebung und
Pflege welcher Daten zustandig?

Zu welchem Zweck werden die Daten erhoben und genutzt?

Inwieweit werden die Daten ausgewertet?

Kosten Welche Kosten fallen bei der Anwendung der §§ 20a und b an?

Haben sich die Kosten im Vergleich zur Abfrage unter der Ge-
neralklausel verandert?

Nutzen Wie hoch ist der Nutzen der Datenabfrage?

Hat sich der Nutzen im Vergleich zur Abfrage unter General-
klausel verdandert?
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Ist aus Sicht der Beteiligten das Verhaltnis von Kosten und Nut-
zen angemessen?

Gesamtbewertungen ‘ Besteht nun bei allen Beteiligten Normenklarheit hinsichtlich
der Eingriffsermadchtigung? ’

Wurde die Polizei in die Lage versetzt den umfassenden Schutz.
durch Ortung von Vermissten, Suizidenten, Kindern und hilflo-
sen Personen, zu gewadhrleisten und drohende Straftaten zu
verhindern? ' '

| Gibt es zusatzliche Handlungsmoglichkeiten im Vergleich zur
Nutzung der Generalklausel in §8 PolG NRW?

Gibt es Einschriankungen durch das Gesetz im Vergleich zur
Nutzung der Generalklausel in §8 PolG NRW?

| Kénnen nun Daten erfolgreich angefragt werden die zuvor
verweigert wurden?

Im Vergleich zu vorher, welche Vorteile sehen Sie im Prozess?

Gibt es besondere Probleme im Prozess?

Welche Maéglichkeiten sehen Sie zur Optimierung des Pro-
zessablaufs?

Sind lhnen Untersch|ede in der Handhabung der Prozesse
durch verschiedene Behdrden bekannt? (z.B. bedingt durch
GroRe, Fallhdufigkeit etc.)

Ist das Gesetz an die Rahmenbedingungen in NRW angepasst
(Polizeistruktur, Gefahrenbedrohung)? Welche Optimierungs-
potenziale gibt es?

Gibt es besondere Probleme im Prozess?

Welche Méglichkeiten sehen Sie zur Optimierung des Pro-
zessablaufs?

Sind lhnen Unterschiede in der Handhabung der Prozesse
durch verschiedene Behérden bekannt? (z.B. bedingt durch
GroRe, Fallhadufigkeit etc.)

| Ist das Gesetz an die Rahmenbedingungen in NRW angepasst
(Polizeistruktur, Gefahrenbedrohung)? Welche Optimierungs-
potenziale gibt es?

Z_ukunft/EntwickIung Sind die §§ 20a und b mittel- bis langfristig zeitgemaR?

Welche Anpassungen miissten vorgenommen werden, damit
§§ 20a und b zeitgemal bleiben?

Welche Méglichkeiten bestehen bei Hotspots?

Ist eine Abfrage von Daten sozialer Medien moglich? (Twitter,
Facebook, Whatsapp etc) Wie kann bei Einwahl Gber Hotspots
geortet werden?

In welchen Féllen ware eine solche Abfrage niitzlich?

Welche Moglichkeiten werden gesehen, um den Zugriff auf
diese Daten zu erweitern?

Bitt schildern Sie, was die Konsequenzen des §100g St PO sind? -
Wie steht dies in Einklang mit den §§ 20a und b?

Gibt es weitere Probleme oder Entwicklungen die Sie in der
Zukunft sehen, die Anwendung §§ 20a und b beeinflussen/
beemtrachtxgen
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5.5 Interviewleitfaden fiir den fiir die Formulierung des Gesetzes Verantwortlichen des
MIK

Bitte beschreiben Sie den Hintergrund zum Gesetz und den Entstehungsprozess?

- Welche Akteure wurden in die Konzeption mit einbezogen?
- Welche Rolle haben Sie dabei iibernommen?
- Erinnern Sie sich noch, wie sind die einzelnen Bestandteile zustande gekommen sind?
o Z.B. Rechtsgiiter, Gefahrenlevel, Umfang der Daten abgefragt, Anordnungskompe-
tenz, Benachrichtigungspflicht, Evaluierungspflicht

Im Vorfeld wurden damals verschiedenen Aspekte des Gesetzes eingehender diskutiert.

- Wie bewerten Sie, das Gefahrenlevel von hoher Wahrscheinlichkeit

- Wie bewerten Sie den Behordenleitervorbehalt?

- Es wurden kurz nach der Einfihrung des Gesetzes auch Vertretungsregeln fir den Behorden-
leitervorbehalt eingefiihrt. (Diese scheinen nun umfangreich genutzt zu werden?) Wie be-

werten Sie dies?
- Wie bewerten Sie die Unterrichtungspflicht?

Welche Rolle/Wichtigkeit kommen den §§ 20a und b PolG NRW in der Gefahrenabwehr zu?

- Erfillt das gegenwadrtige Gesetz diese Rolle?
- Wo sehen Sie Schwachen und Reformbedarf?

Inwieweit wurde das Gesetz angepasst an in NRW vorherrschende Rahmenbedingungen und ist ins-
besondere auf das Bundesland zugeschnitten (z.b. Kriminalitdt, Behdrdenstruktur, Bevélkerungs-

struktur, Kommunikationsgewohnheiten etc.)

Wie bewerten Sie das Gesetz im Vergleich zu den Mdglichkeiten der Anwendung und der Anwend-

barkeit unter der Generalklausel zuvor?
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5.6 Interviewleitfaden fiir Behdrdenleiter und Stellvertreter der Beh6rdenleiter

Vorstellung:

- Wie lange Behdordenleiter?
- Haufigkeit der Anwendung der §§ 20a und b PolG NRW (Alltag vs. selten)
- Welche Aufgaben selbst schon im Prozess der Anwendung libernommen?

Interviewfragen:
Gesetzesauslegung/Anwendungsbereiche:

Wie gestaltete sich aus lhrer Sicht die Einfiihrung des Gesetzes? War dies ein reibungsloser Prozess
oder traten Probleme auf? Falls Probleme: welche? Wie ist die Situation heute?

(Verstandlichkeit, Auslegung, Anwendungsfille/Voraussetzungen fiir die Anwendung)

Vergleich der Anwendungsprozesse vor und nach der Einfilhrung des Gesetzes:
Wie sind Ihre Erfahrungen mit der Ums‘etzung des Behordenleitervorbehalts? (z.B. Erreichbarkeit)

- Gibt es aus lhrer Perspektive sinnvolle Alternativen / Verbesserungsvorschldge zur jetzigen Anwen-
dung des Behordenleitervorbehalts? (z.B. DGL der §4-Behdrde)

Wie funktioniert die Zusammenarbeit mit den Diensteanbietern? Haben Sie ein Feedback aus lhrer
Behorde?

- Zielerreichung des Gesetzes:

Haben sich durch das Gesetz aus lhrer Sicht die Handlungsmoglichkeiten der Polizei gedndert? (zu-
satzliche Méglichkeiten, Einschrankungen) .

Alles in allem: Wie beurteilen Sie den Nutzen der §§ 20a und b? (vs. §8 Generalklausel)

Gibt es Gefahrenlagen, die durch die §§ 20a und b nicht geregelt sind? (vgl. Frage 48)

. Sehen Sie Optimierungspotenziale?
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5.7 Interviewleitfaden fiir den Lagedienst im LKA

Evaluationsfrage: Wie sind die Anwendung und die Auswirkungen der §§ 20a und b PolG NRW zu

bewerten?

Berijhrungspunktev mit den §§ /Umfang und Art der Erfahrungen

Prozess

Haben Sie den § 20a schon einmal angewendet? 20b?

Wie oft bis jetzt angewandt?

Welche Fille? Und mit welcher Haufigkeit? (Suizid vs. Amok, weitere?)

Welche Art der Abfragen? '

Mit welchen Diensteanbietern haben Sie dabei zusammengearbeitet? (Tele-
fon/Internetanbietern, Foren etc.)

Welche Erfahrung haben Sie mit der Anfrage von Daten in sozialen Medien? (Foren,
Chatanbieter etc)? Sehen Sie besondere Hiirden? Haben Sie Verbesserungsvorschliage?

Wie l3uft in Ihrem Fall der Behordenleitervorbehalt ab? Sehen Sie besondere Hiirden?
Haben Sie Verbesserungsvorschlage?

© Wie hat die Zusammenarbeit mit den Diensteanbietern funktioniert? Sehen Sie besonde-

re Hiirden? Haben Sie Verbesserungsvorschlage?

Haben Sie die gewiinschten Daten erhalten?

Konnten Sie diese Daten (in der Regel) nutzen, um den Standort festzustellen?

Welchen Problemen standen Sie schon einmal gegenliber?

Ist Thre technische Ausstattung zur Anwendung des § 20a angemessen?

Wenn langer als 2013 mit Datenabfragen zur Gefahrenabwehr in Berithrung: Wie bewer-
ten Sie den Prozess im Vergleich zur Anwendfmg unter der Generalklausel?

Verstindlichkeit des Gesetzestextes und der Anwendbarkeit der §§ -

Wie bewerten Sie die Verstandlichkeit des § 20a?
An welchen Stellen gibt es Probleme mit der Verstandlichkeit?

Schulung

Wurden Sie zum Umgang mit den §§ beschult?
Wo informieren Sie sich Giber die Anwendung?
Sehen Sie Schulungsbedarf?

Aktualitit und Zukunftsfahigkeit der §§

Wie zeitgemaR ist § 20a aus lhrer Sicht?

GiBt es weitere Daten, deren Abruf fiir' thre Arbeit hilfreich ware?

Wie zukunftsfahig ist § 20a?

Welche Anpassungen konnten erforderlich werden? Welche Entwicklungen sollten beo-
bachtet werden? '
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5.8 Interviewleitfaden fiir Mitarbeiter im LZPD -

" Evaluationsfrage: Wie sind die Anwendung und die Auswirkungen des § 20b PolG NRW zu bewer-

ten?

Einstieg durch Interviewer:

- Vorstellung der Evaluation
- Datenschutz und Anonymitat

Berithrungspunkte mit § 20b /Umfang und Art der Erfahrungen

- Seit wann gibt es die Méglichkeit den IMSI Catcher anzufordern?
- Wie oft wird er im Bereich der Gefahrenabwehr angewandt?
- Welche Falle? Und mit welcher Haufigkeit? (Suizid vs. Amok, weitere?)

Prozess

- Wie funktioniert die fiir den Einsatz des IMSI-Catcher erforderliche interne Zusammenarbeit?
Sehen Sie besondere Hiirden? Haben Sie Verbesserungsvorschldge?

- Sind die gewiinschten Daten fiir die anfragenden Kollegen in der Regel ermittelbar?

- Konnten diese Daten (in der Regel) genutzt werden, um den Standort festzustellen?

- Welche Probleme existieren? (z.B. Verfiigbarkeit, Bereitschaftsdienst)

- Wenn ldnger als 2013 mit Datenabfragen zur Gefahrenabwehr in Beriihrung: Wie bewerten
Sie den Prozess im Vergleich zur Asnwendung unter der Generalklausel? Wie hat sich zum Bei-
spiel die Haufigkeit der Anfragen entwickelt?

Verstindlichkeit des Gesetzestextes und der Anwendbarkeit (Nur falls die Personen sich auch
mit dem Gesetz auskennen)

- Wie bewerten Sie die Verstandlichkeit der §§ 20b?
- An welchen Stellen gibt es Probleme mit der Versténdlichkeit?

Zukunftsfahigkeit

- Wie bewertet Sie die Zukunftsfihigkeit des IMSI Catcher?
- - Sind weitere technische Méglichkeiten wiinschenswert im Rahmen des § 20b?
- Was kénnen weitere technische Mittel sein?
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5.9 Leitfaden fiir Stellungnahmen der Bundesldnder

Leitfrage: Wie bewerten Sie die Auswirkungen und die praktische Anwendung der in lhrem
Bundesland vorhandenen Vorschriften zur Abfrage von Telekommunikations- und Telemedien-
daten zur Gefahrenabwehr?

Sofern dies in der zur Verfiigung stehenden Zeit moglich ist, waren wir lhnen dankbar, wenn Sie
sich bei der Beantwortung der Leitfrage an den nachfolgenden Fragen orientieren.

1. Wie bewerten Sie den Nutzen der in Threm Bundeslang vorhandenen Vorschriften zur Gefah-
renabwehr? Welche Stirken und/oder Schwichen sehen Sie?

2. Wie bewerten Sie die Zusammenarbeit mit den Diensteanbietern? Welche Starken und/oder

Schwéachen sehen Sie?

3. Bitte skizzieren Sie stichpunktartig den technischen Ablauf zur Abfrage von Daten bei Dienste- -
anbietern. Wie bewerten Sie diesen technischen Ablauf? Welche Starken und/oder Schwichen

sehen Sie?

4. Wie stehen Sie zu der Staffelung der Anordnungskompetenz? Welche Starken und/oder
Schwichen sehen Sie? “

5. In welchem Verhiltnis stehen die Nutzungen der verschiedenen Anordnungskompetenzen zu- -
einander? Liegen fiir Ihr Land Daten/Statistiken vor, in wie vielen Fillen die richterliche Anord-
nungskompetenz genutzt wurde, wie oft durch Behérdenleiter und wie oft durch andere Perso-
nen die Genehmigung erteilt wurde. Falls ja, wie haufig werden die verschiedenen Verfahren

eingesetzt.

6. Welche Daten kénnen abgefragt werden (z.B. Verkehrsdaten, Bestandsdaten, Livedaten etc.)? -
Bitte beschreiben Sie auch den Prozess. In welchen Fallen werden die verschiedenen Kategorien

von Daten abgefragt?

7. Sind die Vorschriften insbesondere an die strukturellen Rahmenbedingungen in lhrem Bundes-
land angepasst? Welche Optimierungspotenziale gibt es?

8. Wie gehen Sie mit den Herausforderungeh der neuen technologischen Entwicklungen um (so-
ziale Medien)? Wie passen Sie sich an diese Entwicklungen an?

9. Sehen Sie Optimierungsbedarf fuir die Vorschriften in lhrem Bundesland? Wenn ja, in welchen

Bereichen?
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5.10 Leitfaden fiur Stellungnahmen der Berufsvertretungen

Leitfrage:

Welche Riickmeldungen haben Sie von Polizeibeamtinnen/Polizeibeamten und Regie-
mngsbeschéftigten der Polizeibehdrden zu den Auswirkungen und der praktischen An-
wendung der§§ 20a und 20b PolG NRW seit deren Einfilhrung am 1.7.2013 erhalten?

Bitte beriicksichtigen Sie bei der Beantwortung der Frage nach Mdéglichkeit die folgenden Aspekte:

Versténdlichkeit und Ausgestaltung des Gesetzes

- Klarheit der Bedingungen, unter denen§§ 20a und 20b PolG NRW angewendet

Verstandlichkeit der Begrifflichkeiten
Einfachheit der Auslegung der§§ 20a und 20b PolG NRW

werden kdnnen, Klarheit tiber Faligruppen

Klarheit Giber Zustandigkeiten fir die mit der Anwendung verbundenen
MaRnahmen/Aufgaben ‘
Starken und Schwichen der Ausgestaltung des Gesetzes sowie ggf.
Optimierungsvorschldge zur Erhdhung der Verstandlichkeit

Informationen und Schulungen

 §§ 20a und 20b PolG NRW

Angemessenheit'der verfugbaren Informationen und Schulungen zur Anwendung der

Starken und Schwiichen der verfigbaren Informationen und Schulungen sowie ggf.
Optimierungsvorschlage

Praxis der Anwenduh’g der §§ 20a und 20b PolG NRW

Bewertung des Behérdenleitervorbehalts sowie seiner Funktionalitat in der Praxis
Angemessenheit der Ausstattung der Polizeibehdrden zur addquaten Umsetzung der §§ 204
und 20b PolG NRW '

Erfahrungen liber die Zusammenarbeit mit Diensteanbietern im Rahmen der

Datenabfrage : v
Nutzen/Mehrwert des Gesetzes zur Pravention/Gefahrenabwehr (z.B. um Suizidenten
Vermisste, Amokldufer etc. aufzufinden)

Vergleich der Prozesse vor Einflihrung der§§ 20a und 20b PolG NRW und heute
Angepasstheit des Gesetzes an eventuelle Besonderheiten des Landes NRW

Bewertung der mittel- bis langfristigen Aktualitat der gegenwartigen Gesetzesformulierung
vor dem Hintergrund erwartbarer gesetzlicher, technischer und sonstiger Entwicklungen




