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Erstatten Sie Anzeige!

Die Polizei kann Straftaten nur aufklaren, wenn sie Kenntnis
erhalt. Jede Erkenntnis kann dazu beitragen, Tat- oder Ta-
terzusammenhange zu erkennen und bestehende Praven-
tions- und Bekdmpfungsstrategien weiter zu verbessern.
Darlber hinaus besteht die Méglichkeit, dass Angreifer
durch zunehmenden Fahndungsdruck auch von weiteren
Tatbegehungen absehen werden.

biirgerorientiert - professionell - rechtsstaatlich

Zahlen Sie kein Losegeld!
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entwicklung und Verbreitung der Schadsoftware und es gibt
keine Garantie, dass die Tater ihr Wort halten und lhre Da-
ten nach Zahlung entschlusselt werden.

Weiterfuhrende Informationen ;

Ransomware
Kurzinformation fur
Behorden und Unternehmen

Bundesamt fiir Sicherheit in der Informationstechnik
Das BSI stellt u. a. Informationen zum Thema Cyber-
Sicherheit in Form von Mindeststandards und Handlungs-
empfehlungen zur Verfligung, um Anwender bei der Abwehr
von Cyber-Angriffen zu unterstiitzen.

www.bsi.bund.de

Koordinierungsstelle Cybersicherheit NRW

Mit der Einrichtung der Koordinierungsstelle Cybersicherheit

Nordrhein-Westfalen soll das Schutzniveau der Cybersicher-

heit in Nordrhein-Westfalen erhdht werden. Die Koordinie-

rungsstelle bietet neben Informationen zum Thema Cybersi-

cherheit auch einen Uberblick {iber relevante Ansprechstel- Eaer:g:;?r?r:;ral amt Nordrhein-Westfalen

len und Initiativen. Vélklinger StraRe 49
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Die zunehmende Digitalisierung in allen Lebensbereichen
fuhrt zu wachsenden Tatbegehungsmoglichkeiten fir Cy-
berangriffe. Im Fokus der Angreifer stehen neben Wirt-
schaftsunternehmen auch 6ffentliche Institutionen, Behdrden
und Privatpersonen. Insbesondere Cyberangriffe mit
Ransomware gehdérten aktuell zu den gravierensten Cyber-
bedrohungen. Cyberangriffe auf kritische Infrastrukturen
(KRITIS) zeigen, dass Ransomware-Angriffe auch zentrale
Bestandteile des gesellschaftlichen Lebens gefahrden.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die
den Zugriff auf Daten und Systeme einschranken oder ver-
hindern und diese Ressourcen gegen Zahlung eines Lose-
geldes wieder freigeben. Eine Infektion mit Ransomware
erfolgt meist per E-Mail oder tber eine Schwachstelle in
Softwareanwendungen (Exploits). Es gibt dariiber hinaus
weitere Moglichkeiten, durch die Schadsoftware ihren Weg
zu informationstechnischen Systemen findet.

Praventionshinweise

Die dynamischen Entwicklungen im Bereich der Cybercrime
stellen hohe Anforderungen an die Schutzmaflinahmen infor-
mationstechnischer Systeme, die zudem fortlaufend ange-
passt werden missen. Bereiten Sie eine entsprechende
Notfallplanung vor. Die nachfolgenden Malihahmen sind
lediglich ein Basisschutz.

Softwareaktualisierungen

Sicherheitslicken und veraltete Software sind offene Tlren
fur Cyberangriffe. Daher ist es erforderlich, Softwareanwen-
dungen regelmafig zu aktualisieren und nicht genutzte
Dienste bzw. Softwareanwendungen zu deaktivieren.

Netzwerksegmentierung

Unterteilen Sie Ihr Netzwerk in Zonen, die voneinander ge-
trennt oder durch einen sicheren Ubergang geschiitzt sind.
Eine Netzwerksegmentierung erhéht die Wahrscheinlichkeit,

dass sich Schadsoftware nur in einem abgegrenzten
Bereich ausbreiten kann und nicht Ihre komplette IT-
Infrastruktur betroffen ist.

Technische Spam- und Malwarefilter

Moderne Spam- und Malwarefilter analysieren eingehen-
den Mailverkehr. So kénnen E-Mail-Postfacher zu einem
gewissen Teil von schadhaften Spam-E-Mails freigehal-
ten werden.

Passworter

Nutzerzugange sollten grundsatzlich mit starken Pass-
wortern und nach Moglichkeit mit einer
2-Faktor-Authentifizierung abgesichert sein. Dies gilt ins-
besondere fir privilegierte Zugange.

Reduzierung privilegierter Zugédnge

Privilegierte Zugange (beispielsweise Admin-Zugénge)
mit besonderen Schreib- und Leserechten erhéhen die
Gefahr einer Infektion mit Schadsoftware. Je weniger
Nutzerinnen und Nutzer einen solchen Zugang besitzen,
desto geringer ist das Risiko einer unbeabsichtigten In-
fektion mit Schadsoftware.

Backups

Im Falle einer Verschlisselung ermoglicht ein Backup
eine Wiederherstellung der verschlisselten Daten, vo-
rausgesetzt, das Backupkonzept ist auf seine Praxistaug-
lichkeit und Recoveryfahigkeit getestet. Bei einem
Ransomware-Angriff suchen die Angreifer mittlerweile
gezielt nach vorhandenen Backups, um diese ebenfalls
zu verschlisseln. Daher ist es notwendig, die Dateien
auch in Form eines Offline-Backups bzw. in einer ge-
schitzten Cloud zu sichern, um die Verfugbarkeit zu ge-
wahrleisten.

Firewall und Antivirensoftware
Eine leistungsstarke Next-Gen-Firewall mit implementier-
ter Antivirensoftware unterstitzt dabei, die IT-Infrastruktur

mehrdimensional zu schitzen. Moderne Firewalls tUberwa-
chen u. a. den aus- und eingehenden Datenverkehr und pri-
fen Dateien auf Signaturen von Schadsoftware.

Mitarbeitersensibilisierung

Alle Beschéaftigten missen uber die Gefahren durch Cy-
berangriffe regelmaRig aufgeklart werden. Vorsicht gilt insbe-
sondere beim Offnen von E-Mail-Anhéngen (auch bei be-
kannten Absendern) und beim Download von Dateien oder
Plug-Ins aus dem Internet. Der Initialangriff vor der eigentli-
chen Verschlusselung findet oft schon vorher statt. Angreifer
kapern Firmenkommunikation, um durch Vortduschen eines
bekannten Absenders Beschiftigte zum Offnen schadhafter
E-Mail-Anhange zu bewegen. Erfolgsversprechend ist eine
umfangreiche und wiederkehrende Sensibilisierung aller
Beschaftigten.

Sie sind betroffen? Handeln Sie schnell!
Aktivieren Sie lhre Notfallplanung, damit Ihre Mitarbeiter wis-
sen, was zu tun ist und die entsprechenden MalRnahmen zur
Schadensreduzierung unverzuglich eingeleitet werden.

IT-Sicherheitsdienstleister

Stellen Sie unmittelbaren Kontakt zu zertifizierten IT-
Sicherheitsdienstleistern her. Diese helfen bei einer Ein-
schatzung des Schadensfalls und kénnen dabei helfen, lhre
Daten wieder herzustellen. Eine Ubersicht zertifizierter IT-
Sicherheitsdienstleister finden Sie auf der Website des BSI.
Nehmen Sie keine eigenstandigen Entschlisselungsversu-
che vor. Im allerschlimmsten Fall kénnen Sie eine Ent-
schlisselung der Daten erschweren oder

unmoglich machen.

Einspielen von Backups

Achtung: Schadsoftware kdnnte bereits seit Monaten auf
lhrem System aktiv sein und Backups entsprechend konta-
miniert sein.



